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 La información es el motor de toda empresa y está relacionado con todo su entorno, las 
ventas, la administración de la relación con los clientes, el mercadeo, los recursos humanos, etc. 
existen y es administrado a través de un sistema de información, en la mayoría de los casos. La 
tecnología de la información no es solamente una maravilla administrativa, sino también el medio 
en el que se almacena y administra la información de una empresa. 
 
 Las tecnologías de información en Internet, han cambiado la forma de como las 
compañías se comunican con clientes, socios de negocios, empleados, proveedores, entre otros. 
Inicialmente las compañías eran reservadas con la información que publicaban en Internet, tales 
como, archivos, productos, disponibilidad de los mismos u otros ítems comerciales. Pero 
recientemente, con el auge que ha tenido Internet y con el significado que ha adquirido como el 
principal medio mundial de comunicación, las Redes Privadas Virtuales (VPN, por sus siglas en 
inglés), han hecho su aparición con más fuerza que nunca y se han ganado un espacio dentro del 
tan cambiante mundo de las redes de información. 
 
 En la actualidad el acceso a la información de manera ágil y eficiente son claves para el 
éxito de las compañías, pues sirven para realizar negocios o bien transacciones exitosas entre 
clientes, socios y empleados. Internet ha revolucionado el estilo de comunicación entre las 
personas, acortando distancias geográficas y acelerando la globalización del planeta. Las dos 
cosas que propiciaron que las VPN tuvieran el crecimiento que han tenido hasta ahora, ha sido la 
cobertura que ha alcanzado Internet y la gran disminución en los precios de acceso, todo esto 
propiciado por la demanda del mercado. 
 
 Las VPN deben su creciente demanda al hecho que las empresas, especialmente las 
PYMES
1
, han buscado la posibilidad de utilizar una red pública, ampliamente extendida y de 
bajo costo cómo lo es Internet para aumentar la movilidad, mejorar la productividad de los 
empleados y contribuir a su desarrollo. Las VPN han demostrado lograr lo anterior, al permitir a 
los trabajadores desarrollar sus actividades en la calle, en el hogar o en otras oficinas, teniendo 
                                                 
1
 Pequeñas y Medianas Empresas 
 
acceso a la red interna privada de la compañía desde cualquier parte del mundo, tan solo usando 
una computadora portátil, de hogar o de oficina. 
 
 Payca, S.A. (Papeles y Cartones, S.A.), es la empresa en la que se desarrollo el presente 
estudio monográfico. La empresa se fundó en Costa Rica y se dedica a la venta de papeles y 
cartulinas para el área de imprentas, litografía, centros de copia, línea especial para librerías, 
entre otros. En Nicaragua surge en el año 1992, iniciando operaciones en octubre del mismo año, 
contando solamente con 3 empleados. En el año de 1995, hace sociedad con el grupo Nación de 
Costa Rica, lo que le permitió crecer como empresa y diversificar aún más sus productos. Para 
ese entonces, Payca no contaba con ningún tipo de sistema que le auxiliara en sus procesos. En 
diciembre del 2004, se cambia de local, a uno más grande, siendo esta la nueva sucursal central 
de la empresa encargada de abastecer a los cientos de clientes. Se instala un servidor con un 
sistema de contabilidad que además contaba con módulos de facturación y ventas. Para ese 
entonces ya cuenta con más de 30 empleados y una red de 22 estaciones de trabajo. 
 
 Actualmente, Payca tiene dificultades de comunicación con sus vendedores externos con 
el edificio central ubicado en Managua. No cuentan con un mecanismo eficiente que les permita 
trasmitir y compartir información. Los encargados de ventas tienen que pedir solicitudes de 
inventario, facturas, cotizaciones, u otros documentos de vital importancia vía teléfono y estos 
son enviados luego vía fax o bien correo electrónico, pero muchas veces se dificulta la 
transferencia de información entre ambos lados, ocasionando tiempos de respuestas bien largos y 
por lo tanto tiende a provocar insatisfacción y posible pérdida de un cliente potencial. Se ha 
instado en el pasado por instalar diversos métodos que posibiliten el acceso, pero estos han 
fracasado, primordialmente por los altos costos que esto conlleva (ya sea en infraestructura,  
costos de enlaces o seguridad). 
 
 El presente estudio monográfico, brinda un marco de referencia para la implantación de 
una Red Virtual Privada (VPN) en la empresa Payca, el cual permitirá que el proceso de 
transmisión de información de un punto a otro sea efectivo y además seguro. Se analizan todos 
los protocolos que esta tecnología ofrece y se comprueba cual es la más factible de implementar, 
 
acorde a las necesidades de la empresa y características de la misma, que además provea los 
elementos necesarios para que se haga factible la interoperabilidad, manejabilidad y flexibilidad 
que se requiere para acceder a los recursos que la empresa ponga a disposición. 
 
 El objetivo por tanto de la Red Virtual Privada, es dar servicio corporativo a los 
empleados que requieran acceso a datos y demás recursos desde el exterior de la empresa, 
mediante el uso de una herramienta tecnológica sumamente sencilla (interfaz amigable), de muy 
bajo costo, que sea confiable, confidencial y de fácil ingreso desde cualquier computadora con 































Proponer una guía de implantación de una Red Virtual Privada (VPN), dada la necesidad de 





1. Identificar la red de datos de la empresa Payca para determinar sus principales 
características y oportunidades significativas para proponer mejoras en dicha 
infraestructura. 
 
2. Evaluar la infraestructura de red para determinar cuáles serán los cambios pertinentes que 
serán necesarios para implementar la tecnología VPN. 
 
3. Presentar un análisis comparativo técnico-financiero de las tecnologías VPN, como 
ejemplo: IPSec y SSL. 
 
4. Formular una propuesta de implantación de una VPN en la empresa Payca, S.A., según el 
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II. MARCO TEÓRICO 
 
1. Redes Privadas Virtuales 
 
 Con el gran crecimiento de Internet, es posible usar un protocolo como IP, para disfrutar 
de los servicios y ventajas que ofrecen las redes privadas, pues su implementación resulta sencilla 
y económica. 
 
 Además, el hecho que las VPN se construyan sobre infraestructuras públicas (Internet) ya 
creadas, ha hecho que las empresas ahorren más del 50% del costo que antes tenían que pagar en 
llamadas de larga distancia, en equipos físicos de acceso remoto o en alquiler de enlaces privados 
o dedicados (como X.25 y Frame Relay). 
 
 Se iniciara el presente estudio introduciendo todos aquellos conceptos de relevancia, 
necesarios para comprender mejor la tecnología VPN, que sirven como base teórica para el 




 Una VPN es una tecnología de red que permite la extensión de una red local sobre una red 
pública, en nuestro caso, Internet. Para el propósito antes mencionado usa una técnica llamada 
entunelamiento (tunneling), en donde los paquetes de datos son enrutados por la red pública, en 
un túnel privado que simula una conexión punto a punto. En este túnel, los datos se encapsulan y 
son cifrados por mecanismos de seguridad. Una vez establecido un túnel seguro, los datos pueden 
ser transmitidos con confianza y seguridad entre los dispositivos. 
 
 Desde la perspectiva del usuario, la VPN es una conexión punto a punto entre la 
computadora del usuario y el servidor de datos de la empresa. La naturaleza de la red intermedia 
y de lo que pasa a través de esta es irrelevante para el usuario. 
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Reducción de costos 
 Estar conectado 24 horas al día no quiere decir un aumento de costo, justo lo contrario. 
Las redes VPN reemplazan las costosas conexiones permanentes realizadas por ejemplo con 
RDSI y Frame Relay. 
 
Expandible 
 Las compañías para ser más competitivas han de incorporar nuevos servicios (e-mail, 
streaming, VoIP) y aplicaciones (groupware, gestión documental) a sus sistemas de información. 
Gracias a las redes VPN puede extender estos servicios a cualquier oficina o delegación. 
 
Optimizar recursos 
 Las redes es el medio de transporte de la información más importante actualmente. Como 
los recursos son limitados hay que clasificar y priorizar la información en función de su 
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importancia para la compañía. De esta manera se optimizan los recursos en favor de las 
aplicaciones críticas (por ejemplo, ERP, SQL, Citrix) sin dejar de ofrecer servicio al resto de 
aplicaciones básicas o no críticas. 
 
Seguridad 
 Las redes VPN con tecnología de encriptación convierten a Internet en un medio de 
transporte seguro para la información. Si a esto le añadimos que los túneles VPN pueden iniciar y 
acabar en un firewall (cortafuegos), el resultado es una solución de máxima seguridad y excelente 
rendimiento ya que se  integran las políticas de seguridad y acceso remoto en un único punto. 
 
c. Categorías de una VPN 
 
 Las VPN pueden dividirse en tres categorías, cada una con un grupo específico de 
requerimientos tecnológicos, acordes a las necesidades que se tengan. La tecnología implica: 
técnicas de entunelamiento, autenticación, control de acceso, y seguridad de los datos (métodos 
de encriptación); y los escenarios que se pueden construir son: Acceso Remoto, Intranet VPN 
(sitio-a-sitio), y Extranet VPN. 
 
Ilustración 2 – Esquema de categorías Extranet e Intranet de una VPN 
Fuente: http://www.vpn-technology.com 
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VPN de Acceso Remoto 
 
 Conectan usuarios móviles vía Internet, a la red corporativa para tener acceso a recursos 
tales como archivos, correo, impresión y aplicaciones. 
 
VPN de Intranet 
 
 Vincula la oficina remota o sucursal a la red corporativa, a través de una red pública, 
mediante enlace dedicado al proveedor de servicio u otro servicio. Múltiples redes remotas de la 
misma compañía son conectadas entre sí usando una red pública. Las VPN Intranet han sido 
generalmente implementadas con tecnologías tradicionales como X.25, Frame Relay o ATM. 
 
VPN de Extranet 
 
 Permite la conexión de clientes, proveedores, distribuidores o demás comunidades de 
interés a la intranet corporativa a través de una red pública. En este escenario es fundamental el 
control de acceso. Las VPN extranet frecuentemente tienen lugar interconectando sitios 
principales de diferentes organizaciones usualmente dedicando dispositivos de seguridad como 
firewalls (cortafuegos). 
 
A continuación se detalla una tabla comparativa con las diferencias entre las categorías de VPN: 
 
Categoría Aplicación Alternativa a Beneficios 
Acceso Remoto Conectividad Remota Líneas dedicadas o RDSI 




Conectividad sitio-a-sitio e 
interna 
Línea dedicada Conectividad extendida 
VPN Extranet 
Conectividad negocio-a-
negocio y externa 




Tabla 1 – Comparación Categorías de VPN 
Fuente: http://www.vpn-technology.com 
 
Página | 7  
 
d. Requerimientos Básicos de una VPN (Propiedades) 
 
 Al implementar la solución de red privada virtual, se desea facilitar un acceso controlado 
a los recursos y a la información de la empresa. Por tanto, la solución debe permitir que los 
clientes remotos autorizados se conecten con facilidad a los recursos informáticos de la red de 
área local (LAN). Se debe garantizar la privacidad y la integridad de los datos al viajar a través de 
Internet u otra red que sea pública. Por lo tanto, la solución de VPN debe proporcionar lo 
siguiente: 
 
Autenticación de usuario 
 La solución deberá verificar la identidad de un usuario y restringir el acceso de la VPN a 
usuarios no autorizados. Opcionalmente, deberá proporcionar registros de auditoría para mostrar 
quién accedió a qué información, cuándo y desde que ubicación. 
 
Administración de dirección 
 La solución deberá asignar una dirección al cliente en la red privada, y asegurarse de que 
las direcciones privadas se mantengan así. Los clientes VPN obtienen las direcciones de los 
servidores de nombre de dominio (DNS) y a la que se están conectando por medio del servidor 
VPN. 
 
Encriptación de datos 
 Los datos que viajan en una red pública no podrán ser leídos por clientes no autorizados 
en la red. Únicamente podrán ser descifrados si se tienen llaves o claves comunes de 
encriptación. 
 
Administración de llaves 





Página | 8  
 
Soporte de protocolo múltiple 
La solución deberá manejar por lo menos protocolos comunes utilizados en las redes 
públicas; éstos incluyen Protocolo de Internet (IP). Las direcciones que aquí se usen, pueden ser 
asignados de forma manual, o automática, gracias al servicio de direcciones dinámicas (DHCP - 
Dynamic Host Configuration Protocol).  
 
2. Tecnología de Túneles 
 
a. ¿Qué son los túneles? 
 
 Un sistema de túnel es un método de utilizar una infraestructura de red para transferir 
datos de una red sobre otra. Los datos que serán transferidos pueden ser las tramas (o paquetes) 
de otro protocolo. En lugar de enviar una trama a medida que es producida por el nodo origen, el 
protocolo de túnel encapsula la trama con un encabezado adicional, dicho encabezado 
proporciona información de enrutamiento de tal manera que el dato encapsulado pueda viajar a 
través de la red intermedia, permitiendo enrutar los paquetes encapsulados entre los puntos 
finales del túnel sobre la nueva red. 
 
 La trayectoria a través de la cual viajan los paquetes encapsulados en la red se le llama un 
túnel. Una vez que las tramas encapsuladas llegan a su destino sobre la red, se desencapsulan y se 
envían a su destino final. Un sistema de túnel incluye el siguiente proceso: Encapsulamiento, 
transmisión y desencapsulamiento de paquetes. 
 
 Los túneles pueden ser de dos tipos, permanentes o temporales. Los túneles permanentes o 
estáticos se utilizan muy poco en VPNs, porque consumen ancho de banda aún no si no están 
siendo utilizados. Los túneles temporales o dinámicos son más usados, porque pueden ser 
establecidos cuando se necesitan y luego pueden desconectarse (sesión finalizada). Dichos 
túneles por consiguiente, no requieren constante reservación de ancho de banda. Los túneles 
dinámicos pueden aprovechar mejor el ancho de banda y como consecuencia reducir costos de 
operación. 
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 Los protocolos de sistemas de túneles son más conocidos son: 
 
 L2F (Layer 2 Forwarding) 
 Point-to-Point Tunneling Protocol (PPTP, Protocolo de túnel de punto a punto) 
 Layer Two Tunneling Protocol (L2TP, Protocolo de túnel de capa 2) 
 Modo de túnel de seguridad IP (IPSec) 
 Secure Socket Layer (SSL) VPN 
 
b. Funcionamiento de Túneles 
 
 En las tecnologías de túnel de capa 2 (en el modelo OSI), un túnel es similar a una sesión; 
los dos puntos finales del túnel deben estar de acuerdo respecto al túnel y deben negociar las 
variables de configuración, tales como: asignación de dirección y parámetros de cifrado. En la 
mayoría de los casos, los datos que se transfieren a través del túnel se envían utilizando 
protocolos basados en datagramas. Se utiliza un protocolo para mantenimiento del túnel como el 
mecanismo para administrar al mismo. 
 
 Por lo general, las tecnologías de túnel capa 3 (IPSec) suponen que se han manejado 
previamente todos los temas relacionados con la configuración, normalmente por medio de 
procesos manuales. Sin embargo, puede no haber una fase de mantenimiento de túnel. Para los 
protocolos de túnel de capa 2 (PPTP y L2TP), se debe crear, mantener y luego dar por terminado 
un túnel. Una vez que se establece el túnel, se pueden enviar los datos a través del mismo. El 
cliente o el servidor del túnel utilizan un protocolo de transferencia de datos del túnel para 
preparar los datos para su transferencia. 
 
 SSL en cambio, se distingue de otros protocolos para comunicaciones seguras. Este se 
ubica en la pila OSI, en la capa de aplicación (donde se encuentran los conocidos protocolos 
HTTP para Web, FTP para transferencia de ficheros, SMTP para correo electrónico, Telnet para 
conexión a máquinas remotas, etc.). Gracias a esta característica, SSL resulta muy flexible, ya 
que puede servir para asegurar potencialmente otros servicios además de HTTP para Web, sin 
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más que hacer pequeñas modificaciones en el programa que utilice el protocolo de transporte de 
datos TCP. 
 
c. Protocolos de Túneles 
 
 Para que se establezca un túnel tanto el cliente como el servidor del túnel deberán utilizar 
el mismo protocolo de túnel. La tecnología de túnel se puede basar ya sea en protocolos de túnel 
de capa 2 ó de capa 3. Estas capas corresponden al Modelo de referencia de interconexión de 
sistemas abiertos (OSI). 
 
 Entre los protocolos VPN existentes y que algunos de ellos se han dejado de usar, se 
encuentran los diseñados para trabajar en capa 2 que son, Point-to-Point Protocol (PPP, Protocolo 
de punto a punto), Layer Two Forwarding (L2F, Reenvío de capa 2), Point-to-Point Tunneling 
Protocol (PPTP, Protocolo de túnel de punto a punto), y Layer Two Tunneling Protocol (L2TP, 
Protocolo de túnel de nivel 2). Los protocolos de VPN para capa 3 (capa de red) son IPSec que ha 
sido desarrollado por el Internet Engineering Task Force (IETF). Por último, el protocolo SSL 
(Secure Socket Layer) que corre en la capa de aplicación. 
 
Point-to-Point Protocol (PPP, Protocolo de punto a punto) 
 
 PPP fue una solución propuesta por el IETF (Internet Engineering Task Force, en español, 
Grupo de Trabajo en Ingeniería de Internet). Fue diseñado para enviar datos a través de 
conexiones telefónicas o enlaces dedicados punto a punto. Se puede utilizar por líneas telefónicas 
lentas, líneas rápidas alquiladas, RDSI o incluso en líneas de Fibra Óptica. Esta encapsula 
paquetes IP, IPX y NetBEUI en paquetes PPP y luego transmite estos paquetes encapsulados a 
través del enlace punto a punto.  
 
 PPP es un protocolo de acceso remoto usado por PPTP para enviar datos a través de redes 
basadas en TCP/IP. PPP generalmente es utilizado entre un usuario con conexión Dial-Up y 
NAS. 
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Layer Two Forwarding (L2F) 
 
 L2F es una tecnología propuesta por Cisco. Es un protocolo de transmisión que permite 
que los servidores de acceso de discado incluyan el tráfico de discado PPP y lo transmitan sobre 
enlaces WAN hacia un servidor L2F (un enrutador). El servidor L2F envuelve entonces los 
paquetes y los inyecta en la red. A diferencia del PPTP y L2TP, L2F no tiene un cliente definido. 
Este protocolo se encuentra en desuso por problemas de desempeño. 
 
Point-to-Point Tunneling Protocol (PPTP) 
 
 El PPTP es un protocolo de capa 2 desarrollado por Microsoft, U.S. Robotics, Ascend 
Communications, 3Com/Primary Access y ECI Telematics conocidas colectivamente como PPTP 
Forum, para implementar Redes Privadas Virtuales. Dicho protocolo encapsula las tramas PPP en 
datagramas  IP para transmisión sobre una red IP, como la Internet. También se puede utilizar el 
PPTP en una red privada de Red a Red. Este protocolo se enfoca hacia soluciones dial-in 
(conexión a internet que se realiza por medio de un modem usando la línea telefónica). 
 
 PPTP encapsula paquetes PPP usando una versión modificada del Protocolo de 
Encapsulamiento Ruteado Genérico (GRE - Generic Routing Encapsulation). Dado lo anterior, 
PPTP no solo es capaz de encapsular paquetes IP, sino IPX y NETBEUI. Es por tanto, una 
conexión sencilla punto a punto donde lo primero que se realiza es una autenticación sencilla 
previa al envío y recibo de tramas PPP de datos.  
 
 Una de las ventajas que tiene PPTP por ser un protocolo de nivel 2, es que puede 
transmitir protocolos diferentes a IP en sus túneles. 
 
Ilustración 3 – Ejemplo de un paquete PPTP 
Fuente: http://www.cisco.com 
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 PPTP utiliza los mecanismos de autenticación que generalmente están asociados a PPP 
tales como PAP y CHAP, y una versión mejorada de CHAP llamada MS-CHAP, desarrollada por 
Microsoft. Otra mejora que le ha hecho Microsoft al protocolo PPTP es la incorporación del 
método de cifrado MPPE (Microsoft Point-to-Point Encription), el cual provee solo encriptación 
de enlace y no encriptación punto a punto. Los servidores PPTP, son servidores con capacidad de 
manejo de túneles PPTP, que cuentan con 2 interfaces (Tarjetas de red), una en el Internet y la 
otra conectada a la red interna. 
 
 Las conexiones VPN basadas en PPTP no proporcionan integridad de los datos (prueba de 
que los datos no se modificaron cuando estaban en tránsito) ni autenticación del origen de datos 
(la prueba de que los datos fueron enviados por el usuario autorizado). 
 
 En la actualidad el protocolo PPTP ha reducido su uso en las empresas y está siendo 
sustituido por L2TP e IPSec, ya que la IETF nunca lo ratificó como estándar, ya que era 
vulnerable y no se podía utilizar donde la privacidad de los datos fuera importante. 
 
 El fallo de PPTP fue causado principalmente por errores de diseño en la criptografía del 
Protocolo Ligero de Autenticación Extensible (LEAP) de Cisco, en la Versión 2 del Protocolo de 
Autenticación por Reto de Microsoft (MS-CHAPv2) y por las limitaciones de longitud de clave 
del Protocolo Punto a Punto de Encriptación de Microsoft (MPPE). 
 
Layer Two Tunneling Protocol (L2TP) 
 
 L2TP (Layer 2 Tunneling Protocol) fue diseñado por un grupo de trabajo de IETF como el 
heredero aparente de los protocolos PPTP y L2F, creado para corregir las deficiencias de estos 
protocolos y establecerse como un estándar aprobado por el IETF. L2TP utiliza PPP para 
proporcionar acceso telefónico que puede ser dirigido a través de un túnel por Internet hasta un 
punto determinado. L2TP define su propio protocolo de establecimiento de túneles, basado en 
L2F. El transporte de L2TP está definido para una gran variedad de tipos de paquete, incluyendo 
X.25, Frame Relay y ATM. 
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 Al utilizar PPP para el establecimiento telefónico de enlaces, L2TP incluye los 
mecanismos de autenticación de PPP, PAP, CHAP EAP, MS-CHAP. De forma similar a PPTP, 
soporta la utilización de protocolos de autenticación, como RADIUS. Dado que L2TP es un 
protocolo de capa 2, ofrece a los usuarios la misma flexibilidad de PPTP de soportar otros 
protocolos aparte de IP, tales como IPX y NETBEUI. 
 
 Cuando se implementa L2TP con redes IP, este utiliza UDP en puerto 500 y una serie de 
mensajes para el mantenimiento del túnel. A diferencia del PPTP, el cliente L2TP no realiza la 
negociación de la encriptación utilizando MPPE, más bien la realiza utilizando AH y/o ESP de 
IPSEC, además algoritmos de autentificación como son: HMAC (Hashed Message 




Ilustración 4 – Conexión VPN L2TP/IPSec entre un usuario remoto y la red de la empresa. 
Fuente: VPNs Illustrated: Tunnels, VPNs, and IPsec por Jon C. Snader 
 
Protocolo de Seguridad de Internet (IPSec) 
 
 IPSec es un conjunto de protocolos diseñados para proveer una seguridad basada en 
criptografía robusta para IPv4 e IPv6. Entre los servicios de seguridad definidos en IPSec se 
encuentran, control de acceso, integridad de datos, autenticación del origen de los datos y 
confidencialidad en los datos. Entre las ventajas de IPSec están la modularidad del protocolo, ya 
que no depende de un algoritmo criptográfico específico. Cabe recalcar que IPSec no es 
meramente un protocolo de túneles, este trabaja en conjunto con L2TP y se encarga de la parte de 
encriptación y encapsulación a través de la carga de ESP comúnmente. 
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Componentes de IPSec 
 
 IPSec está compuesto por tres componentes básicos: los protocolos de seguridad: AH 
(Cabecera de autenticación) y ESP (Datos Seguros Encapsulados), las asociaciones y las bases de 
datos de seguridad; cada uno de los cuales, trabaja de la mano con los demás y ninguno le resta 
importancia al otro. 
 
Protocolos de Seguridad (AH y ESP) 
 
 IPSec posee un conjunto de protocolos que proveen varios servicios de seguridad, esos 
servicios de seguridad trabajan gracias a dos protocolos, el Authentication Header (AH), el 
Encapsulating Security Payload (ESP), y también al uso de protocolos y procedimientos para 
establecer una negociación, en la cual ambas partes se ponen de acuerdo en los algoritmos 
criptográficos utilizados y qué claves utilizar, llamado IKE (Internet Key Exchange Protocol). El 
éxito de una implementación IPSec depende en gran medida de una adecuada selección del 
protocolo de seguridad y de la forma como se intercambian las llaves criptográficas. 
 
 AH es un protocolo que añade una nueva cabecera justo después de la cabecera IP 
original. AH provee autenticación del origen de los datos e integridad de los mismos, también 
provee integridad parcial para prevenir ataques de repetición. Este protocolo es apropiado cuando 
se requiere autenticación en vez de confidencialidad. 
 ESP provee confidencialidad para el tráfico IP, al igual que autenticación tal cual como lo 
hace AH, pero solo uno de estos servicios puede ser proporcionado por ESP al mismo tiempo. 
IKE es el protocolo que permite a dos entidades IPSec negociar dinámicamente sus servicios de 
seguridad y sus llaves de cifrado al igual que la autenticación de la sesión misma. 
 
Asociaciones de Seguridad (AS) 
 
 El concepto de asociación de seguridad (AS) es clave en IPSec. Una AS define las 
medidas de seguridad que deberían ser aplicadas a los paquetes IP basados en quién los envía, 
hacia donde van y qué tipo de carga útil transportan. El conjunto de servicios de seguridad 
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ofrecidos por una AS dependen de los protocolos de seguridad y del modo en el cual ellos operan 
definidos por la AS misma. 
 
Una AS es únicamente identificada por tres parámetros: una dirección IP de destino, un 
identificador del protocolo de seguridad y un índice del parámetro de seguridad (SPI). La 
dirección IP del origen no se usa para definir una AS, esta dado que una AS se define entre dos 
host o gateways para datos enviados en una sola dirección, de aquí que, si dos dispositivos 
necesitan intercambiar información en ambas direcciones usando IPSec, requerirán de dos AS, 
una para cada sentido. 
 
 La siguiente ilustración muestra los dos modos en los cuales un protocolo de seguridad 
puede proteger el datagrama IP completo o sólo los protocolos de capas superiores. Estos modos 




Ilustración 5 – Modos en los cuales IPSec transmite datos a través de la red pública 
Fuente: http://www.cisco.com 
 
 En modo túnel el datagrama IP se encapsula completamente dentro de un nuevo 
datagrama IP que emplea el protocolo IPsec. Esto le permite al paquete IP inicial, “ocultar” su 
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cabecera IP para que sea encriptada, considerando que el paquete IP externo sirve de guía a los 
datos a través de la red.  
 
 En modo transporte, IPsec sólo maneja la carga del datagrama IP, insertándose la cabecera 
IPsec entre la cabecera IP y la cabecera del protocolo de capas superiores. El modo de transporte 
es diseñado para proteger los protocolos de capas superiores tales como TCP y UDP. 
 
 Las AS pueden ser negociadas entre dos entidades IPSec dinámicamente, para lo cual se 
basan en políticas de seguridad dadas por el administrador del sistema o estáticamente 
especificadas por el administrador directamente. 
 
Bases de datos de seguridad 
 
 IPSec trabaja con dos bases de datos de seguridad, en una se encuentran las políticas de 
seguridad SPD (Security Policy Database) y en la otra las bases de datos de asociaciones de 
seguridad SAD (Security Association Database). El administrador de políticas define un conjunto 
de servicios de seguridad para ser aplicados al tráfico IP tanto entrante como saliente. Esas 
políticas son guardadas en las SPDs y son usadas por las AS cuando éstas se crean. Todas las AS 
son registradas en la SAD. 
 
 Una base de datos de políticas de seguridad (SPD, por sus siglas en ingles), es una lista 
ordenada de políticas de seguridad a ser aplicadas a los paquetes IP. Dichas políticas son en 
general reglas específicas que detallan como los paquetes IP deben ser procesados. Los selectores 
clasifican un paquete IP sobre una acción. Un selector es un parámetro y el valor o rango de 
valores para éste parámetro. Los parámetros generalmente se encuentran dentro de una de éstas 
dos categorías: 
 
 Aquellos que se encuentran dentro de un paquete IP, tales como, la dirección IP, número 
de protocolo y números de puertos de capas superiores. 
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 Aquellos que se derivan de la credencial de autenticación de una entidad de 
comunicación, tales como, una dirección de correo o un nombre distinguido DN 
(Distinguished Names) en certificados digitales. 
 
 La base de datos de asociaciones de seguridad (SAD, por sus siglas en ingles), almacena 
todos los parámetros concernientes a las AS, cada una de ellas tiene una entrada en la SAD donde 
se especifican todos los parámetros necesarios para que IPSec realice el procesamiento de 
paquetes IP que son regidos por esa AS. 
 
Intercambio y Administración de Claves (IKE) 
 
 Es un protocolo usado para establecer la Asociación de Seguridad (AS) en el protocolo 
IPsec. IKE está basado en el protocolo de manejo de llaves y de asociaciones de seguridad en 
Internet ISAKMP (Internet Security Association And Key Management Protocol). 
 
 ISAKMP/IKE aseguran que ambos extremos de la VPN utilicen y desplieguen las mismas 
claves para autenticación y encriptación de paquetes IP. También aseguran que se intercambien 
las claves a intervalos regulares para reforzar la integridad de transmisiones VPN de manera 
continua. Con claves de 40 bits o más débiles, el intercambio de la clave a intervalos regulares es 
crítico, porque si se le brinda el tiempo necesario a un intruso (hacker), este puede desencriptar la 
clave que se está utilizando. 
 
 El protocolo IKE usa paquetes UDP, normalmente a través del puerto 500, y generalmente 
requiere entre 4 y 6 paquetes con dos turnos para crear un AS en ambos extremos. 
 
 ISAKMP es el administrador de AS que IPSEC establece para transferir servicios de 
seguridad. Además es el protocolo que administra el establecimiento y el uso subsiguiente de la 
clave pública/privada para sesiones seguras de VPN.  
 
Por lo tanto, es un marco de referencia que define los procedimientos para: 
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 Autenticación de una comunicación entre 2 puntos. 
 Creación y Administración de AS. 
 Transferencia de servicios de seguridad de IP, transporte y capa de aplicación. 
 
Autenticación de Usuarios con ISAKMP 
 
 Para autenticar usuarios, ISAKMP depende de un sistema PKI para generar, verificar, 
renovar administrar y distribuir certificados digitales, junto con un algoritmo de firma digital, 
estos certificados establecen las identidades de otras identidades, incluyendo redes, clientes y 
aplicaciones. 
 
 Hay dos fases en la negociación ISAKMP de una asociación de seguridad (AS). La 
primera fase es la negociación entre los dos nodos ISAKMP. En esta fase, dos nodos se ponen de 
acuerdo en la forma de proteger las comunicaciones que se establecerán luego entre ellos, se 
puede decir que en esta fase se crea una AS ISAKMP. Es muy importante no confundir una AS 
ISAKMP con las AS propias de IPSec tratadas anteriormente. Una AS ISAKMP es bidireccional 
y no trabaja sobre el tráfico IPSec. 
 
 En la segunda fase, las asociaciones de seguridad propias de IPSec son negociadas entre 
los dos nodos ISAKMP. Dado que el canal se ha asegurado en la primera fase, las negociaciones 
dentro de esta segunda fase se desarrollan de una manera más sencilla. Una misma AS ISAKMP 
puede ser usada para negociar muchas AS IPSec reduciendo el número de negociaciones. 
 
Secure Socket Layer (SSL) 
 
 Es un protocolo desarrollado por Netscape Communications Corporation para dar 
seguridad a la transmisión de datos en transacciones a través de Internet. Utilizando la 
criptografía de llave pública (cifrado simétrico), SSL provee autentificación del servidor, 
encriptación de datos, e integridad de los datos en las comunicaciones cliente/servidor.  
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 SSL proporciona autentificación y privacidad de la información entre extremos sobre 
Internet mediante criptografía. Habitualmente, sólo el servidor es autentificado (garantizando su 
identidad), mientras que el cliente se mantiene sin autentificar; la autentificación mutua requiere 
un despliegue de infraestructura de claves públicas (o PKI) para los clientes. Los protocolos 
permiten a las aplicaciones cliente-servidor comunicarse de una forma diseñada para prevenir 
escuchas (eavesdropping), la falsificación de la identidad del remitente y mantener la integridad 
del mensaje. 
 
 SSL implica una serie de fases básicas: 
 
 Negociar entre las partes el algoritmo de seguridad que se usará en la comunicación. 
 Intercambio de claves públicas y autenticación basada en certificados digitales. 
 Encriptación del tráfico basado en cifrado simétrico. En este tipo de criptografía el emisor 
utiliza una clave secreta para cifrar el mensaje o información que se quiera enviar, y el 
receptor debe de conocer la misma clave para poder desencriptarlo.  
 
 SSL se ejecuta en una capa entre los protocolos de aplicación como HTTP, SMTP, NNTP 
y sobre el protocolo de transporte TCP, que forma parte de la familia de protocolos TCP/IP. 
Aunque pueda proporcionar seguridad a cualquier protocolo que use conexiones de confianza (tal 
como TCP), se usa en la mayoría de los casos junto a HTTP para formar HTTPS. HTTPS es 
usado para asegurar páginas World Wide Web (WWW), comúnmente, para aplicaciones de 
comercio electrónico, utilizando certificados de clave pública para verificar la identidad de los 
extremos. 
 











 Es el proceso que verifica si el emisor es realmente quién dice ser. Un esquema robusto y 
adecuado de autenticación es particularmente crítico para implementaciones VPN. Este asegura 
que la privacidad de las comunicaciones tanto de red-a-red y cliente-a-red, sean debidamente 
verificadas. Una variedad de métodos de autenticación están disponibles según las necesidades de 
una VPN, incluyen la tradicional autenticación username/password, RADIUS o 
TACACS/TACACS + Servers, LDAP compliant directory servers o bien certificados digitales 
(algoritmos criptográficos). 
 
 Otro factor a tener en cuenta es la integridad y confidencialidad de la información de 
autenticación. Es importante que la información usada para la autenticación sea segura y no sea 
obtenida de participantes no autorizados. Esas medidas de seguridad no solo deben ser tomadas 
en el establecimiento del túnel, sino durante el transcurso del intercambio de datos. En el caso de 








 En una tarea de cifrado, el emisor y el receptor, deben conocer el conjunto de reglas que 
rigen el mecanismo como tal. Las llaves son usadas para transformar la información original en 
una resultante llamada texto cifrado. 
 
 Como ambas partes conocen el cifrado, cualquiera de ellas puede invertir el proceso para 
abstraer el texto original. El cifrado se basa en dos componentes: un algoritmo y una llave. Un 
algoritmo criptográfico es una función matemática que combina texto plano o cualquier otra 
información inteligible con una cadena de dígitos llamada key (llave) para producir un texto 
cifrado o no inteligible. Tanto la llave como el algoritmo son cruciales en un proceso de cifrado. 
 Usando una llave, un usuario podría utilizar el mismo algoritmo para comunicarse con 
diferentes usuarios remotos; y todo lo que se debería hacer sería utilizar una diferente llave con 
cada uno de ellos. 
 
 El número de llaves posibles que tiene cada algoritmo depende del número de bits de la 
llave. El número de posibles llaves viene dado por la fórmula 2n, donde n es el número de bits de 
la llave. Por ejemplo, una llave de 64 bits permite 264 posibles combinaciones numéricas o 
llaves. Es decir, 18’446.744’073.709’551.616 claves. El gran número de posibles claves dificulta 
los ataques de fuerza bruta en donde se examinan todas las posibles combinaciones. Por lo tanto 
la fortaleza del cifrado depende de la longitud de la llave. 
 
Cifrado de Claves Simétricas (una clave) 
 
 Este tipo de cifrado utiliza una única clave que poseen tanto el remitente como el 
destinatario. La clave es utilizada tanto para el cifrado como para el descifrado, también es 
llamada clave de sesión. Existen muchos algoritmos para el cifrado de claves simétricas pero el 
objetivo siempre es el mismo: la transformación reversible de texto plano (texto sin cifrar) en 
texto cifrado. El criterio principal para valorar la robustez de un algoritmo simétrico es el tamaño 
de su clave. Cuanto mayor sea el tamaño de la clave, más claves habrá que probar para encontrar 
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la clave correcta que descifre los datos. Cuantas más claves sean necesarias, más difícil será 
romper el algoritmo. 
 
 
Ilustración 7 – Esquema general de cifrado simétrico 
Fuente: - http://www.tidap.gob.mx/Presentaciones/talleres/TallerVPNsDr.%20G%F3mez.pdf 
 
Los algoritmos de clave simétrica o clave privada más utilizados son: 
 
 BLOWFISH: Codificador simétrico de bloques que se puede utilizar como sustituto de los 
algoritmos DES. Toma una clave de longitud variable, entre 32 y 448 bits. Considerado 
como un sistema de encriptación fuerte. 
 
 3DES: Opera con bloques de datos de 64 bits. Existen diversos tipos, cada uno utiliza el 
algoritmo DES tres veces, unas ocasiones con 2 claves de 56 bits, y otras con 3 claves de 
56 bits. El Triple DES está desapareciendo lentamente, siendo reemplazado por el 
algoritmo AES. 
 
 AES (Advanced Encryption Standard): Es un esquema de cifrado por bloques adoptado 
como un estándar de cifrado por el gobierno de los Estados Unidos. Se transformó en un 
estándar efectivo el 26 de mayo de 2002. Desde 2006, el AES es uno de los algoritmos 
más populares usados en criptografía simétrica. AES tiene un tamaño de bloque fijo de 
128 bits y tamaños de llave de 128, 192 ó 256 bits. AES remplaza a DES (Data Encription 
Standard), el cual fue roto por RSA Laboratory en 1997, con 70.000 computadoras 
conectados a Internet, usando como técnica "Brute- Force", aproximadamente en 96 días. 
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Cifrado de Claves Asimétricas (dos claves) 
 
 En el cifrado de claves asimétricas o claves públicas se usan dos claves: una pública y otra 
privada, que están relacionadas matemáticamente. En el cifrado de claves públicas, la clave 
pública puede intercambiarse libremente entre las partes o publicarse en un archivo público. Sin 
embargo, la clave privada sigue siendo privada, esta no se transmite nunca y se mantiene secreta. 
Los datos cifrados con la clave pública sólo pueden descifrarse con la clave privada y los datos 
cifrados con la clave privada sólo pueden descifrarse con la clave pública.  
 
 El cifrado de claves públicas proporciona un método eficiente para enviar a otra persona 
la clave simétrica que se usó cuando se realizó una operación de cifrado simétrico sobre una gran 
cantidad de datos. 
 
Ilustración 8 – Esquema general de cifrado asimétrico  
Fuente: - http://www.tidap.gob.mx/Presentaciones/talleres/TallerVPNsDr.%20G%F3mez.pdf 
 
Los algoritmos más utilizados de clave asimétrica o pública son: 
 
 Diffie-Hellman, que fue el primer algoritmo asimétrico. Solamente se puede utilizar para 
intercambiar claves simétricas, pero esto es una de las principales funciones de los 
algoritmos asimétricos, así que está muy extendido en sistemas de Internet con 
confidencialidad de clave simétrica (VPNs, SSL, etc.). 
 
 RSA: Fue inventado en 1978 por Rivest, Shamir y Adleman que dan nombre al algoritmo. 
Para su implementación y comercialización se deben pagar derechos a esta empresa, pero 
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actualmente se encuentran muchas versiones gratuitas en Internet. Fuera de los EE.UU. 
solo se permite la utilización del algoritmo con clave menores o iguales a 512 bits. 
 
 El problema principal de la criptografía asimétrica es el de la autenticidad de las claves 
públicas, ¿quién nos garantiza que la clave pública de un interlocutor, que se obtiene libremente 
en la red, es realmente de él? ¿Qué ocurriría si alguien nos envía su clave pública afirmando ser 
alguien que realmente no es? 
 
 Es aquí donde entra en juego el concepto de Autoridad de Certificación o CA, una tercera 
parte de confianza reconocida, que firma digitalmente las claves e identidades de usuarios y 
sistemas, y se puntualiza mas sobre este más adelante. 
 
c. Firma Digital 
 
 La firma digital es un sistema que nos va a garantizar que el mensaje no ha sido alterado 
en su transmisión (integridad), y además, que sólo el emisor es realmente quien dice ser 
(autenticación), y que el mensaje necesariamente ha sido enviado por el emisor y no por otro (no 
repudio). 
 
 La firma digital se basa en el cifrado, con la clave privada del emisor, de un resumen del 
mensaje, que acompañará a dicho mensaje, ya se transmita éste, cifrado o en claro. El emisor 
genera un resumen del mensaje a través de una función HASH segura conocida. La función hash 
es un algoritmo matemático que permite calcular un valor resumen de los datos a ser firmados 
digitalmente, funciona en una sola dirección, es decir, no es posible a partir del valor resumen 
calcular los datos originales.  
 
 A continuación se cifra ese resumen con su clave privada (por lo tanto solo será posible 
descifrarlo con su clave pública), y envía tanto el mensaje como el resumen cifrado al receptor. 
El receptor a la llegada del mensaje, utilizando la función HASH conocida, generará, a su vez, 
otro resumen a partir del mensaje. Por otra parte, descifrara el resumen enviado, con la ayuda de 
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la clave pública del emisor. Simplemente, se trata ya de comparar ambos resúmenes, y si 
coinciden, se puede asegurar que el contenido no ha sido alterado en ningún momento de la 
transmisión (integridad), y que además el emisor solo puede ser el poseedor de la clave privada 
que correspondiese a la clave publica con la que se descifro el resumen (autenticación y no 
repudio). 
 




 En resumen, la firma digital de un documento, es el resultado de aplicar un algoritmo 
matemático, denominado función hash, a su contenido, y posteriormente aplicar el algoritmo de 
firma (clave privada) al resultado de la operación anterior, generando así la firma electrónica o 
digital. 
 
d. Infraestructura de Claves públicas (PKI) 
 
 Como vimos en capítulos anteriores, los servicios que ofrecen las organizaciones, 
empresas e instituciones a través de los sistemas informáticos, necesitan de los mecanismos 
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necesarios con los niveles de seguridad suficientes para garantizar la Autenticidad, Integridad, 
Confidencialidad y El No Repudio de la información y transacciones tratadas.  
 
 La autenticación de las partes identifica la identidad del emisor y del receptor de la 
información, la integridad de la transacción que el mensaje no ha sido manipulado por el camino, 
la confidencialidad que sólo emisor y receptor vean la información y el no repudio que una vez 
aceptada la comunicación, ésta no pueda ser negada de haber sido emitida. 
 
La criptografía de llaves públicas ofrece una gran herramienta matemática para facilitar la 
autenticidad, pero surge un gran problema y es el cómo manejar y publicar dichas llaves para 
cada persona o entidad que las necesiten. 
 
Una infraestructura de llaves públicas (PKI) es el conjunto de servicios y políticas que 
rigen el esquema de vinculación de una identidad con una llave pública y la posterior 
redistribución de ese vínculo. Una PKI tiene tres procesos básicos: certificación, validación y la 
revocación de certificados. La certificación es la vinculación de una identidad a una llave pública. 
La llave pública y la identidad o atributos son puestos dentro de un documento digital llamado 
certificado. Un tercer participante confiable firma el certificado digitalmente, dando fe de la 
validez del contenido. El tercer participante es llamado una Autoridad de Certificación (AC). 
 
 La validación es el proceso de comprobar la autenticidad del certificado, por tanto de 
asegurar que el contenido del mismo es confiable. Esto requiere la verificación de la firma del 
AC usando la llave pública del mismo y chequeando el certificado contra una lista de revocación 
de certificados (CRL). Una CRL contiene una lista de certificados que han sido revocados 
anteriormente por la AC indicando que ese vínculo no es válido. La validación también involucra 
chequear el periodo de validez contenido en el certificado mismo. 
 
 En definitiva, una infraestructura de clave pública permite llevar a cabo la gestión y el 
control de vida de certificados digitales. 
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Ilustración 10 – Arquitectura de una infraestructura de llaves públicas 
Fuente: - IBM, Redes Privadas Virtuales 
 
Componentes de una PKI 
 
Autoridad de Registro (RA) 
 
 Es el ente encargado de recoger las solicitudes de certificación, renovación y revocación, 
comprobar y autenticar la identidad de los solicitantes y entregar las solicitudes validadas a la 
Autoridad de Certificación. Es el punto de comunicación entre los usuarios de la PKI y la 
Autoridad Certificadora. Al mismo tiempo es la encargada de notificar a los solicitantes la 
disponibilidad de sus certificados o revocaciones.  
 
Autoridad de Certificación (AC) 
 
 Se encarga de gestionar la emisión/generación de certificados digitales y revocaciones. 
Así mismo se encarga de establecer las políticas de certificación: tamaño de claves, fechas de 
validez, uso de claves y certificados, etc. y de generar las listas de certificados revocados 
(CRL's). 
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e. Certificados Digitales 
 
 Los certificados digitales son "elementos" que permiten identificar las partes involucradas 
en una transacción a través de Internet. Así mismo permiten proteger la información 
intercambiada mediante mecanismos de cifrado y ofrecen el soporte necesario para implementar 
las firmas electrónicas. Un certificado de clave pública, se utiliza para autenticar y asegurar el 
intercambio de información en Internet, extranets e intranets. 
 
 Un certificado es una declaración firmada digitalmente que enlaza el valor de una clave 
pública a la identidad (persona, dispositivo o servicio) que posee la clave privada 
correspondiente. Al firmar el certificado, la AC atestigua que la clave privada asociada a la clave 
pública del certificado está en concordancia con el propósito indicado en el certificado. 
 
 Un certificado digital contiene típicamente la siguiente información: 
 Su llave pública 
 Su nombre y dirección de correo electrónico 
 Fecha de expiración de la llave pública  
 Nombre de la empresa (la Autoridad Certificadora, o AC) que emitió su certificado digital  
 Número de Serie del certificado digital 
 Firma digital de la AC 
 
Formato de Certificados Digitales 
 
 En la actualidad existe un formato (estándar) que se ha extendido casi para todas las 
aplicaciones, este es el llamado X.509. Un certificado X.509 especifica, entre otras cosas, 
formatos estándares para certificados de claves públicas y un algoritmo de validación de la ruta 
de certificación. La norma X.509 incluye otros elementos como un identificador que indica el 
algoritmo empleado para firmar el documento, y la fecha de expiración del certificado. La mejor 
propiedad del formato X.509 es que contiene el mínimo necesario de información para poder 
realizar muchas transacciones, principalmente comerciales y financieras. 
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f. Certificados SSL 
 
 Secure Socket Layer (SSL), es un sistema de protocolos que está basado en la aplicación 
conjunta de Criptografía Simétrica, Criptografía Asimétrica (de llave pública), certificados 
digitales y firmas digitales para conseguir un canal o medio seguro de comunicación a través de 
Internet. De los sistemas criptográficos simétricos, motor principal de la encriptación de datos 
transferidos en la comunicación, se aprovecha la rapidez de operación, mientras que los sistemas 
asimétricos se usan para el intercambio seguro de las claves simétricas, consiguiendo con ello 
resolver el problema de la Confidencialidad en la transmisión de datos. 
 
 Actualmente es el estándar de comunicación segura en los navegadores web más 
importantes, como Mozilla Firefox e Internet Explorer.  La identidad del servidor web seguro (y a 
veces también del usuario cliente) se consigue mediante el Certificado Digital correspondiente, 
del que se comprueba su validez antes de iniciar el intercambio de datos sensibles 
(Autenticación), mientras que de la seguridad de Integridad de los datos intercambiados se 
encarga la Firma Digital mediante funciones hash y la comprobación de resúmenes de todos los 
datos enviados y recibidos.  
 
 SSL proporciona servicios de seguridad a la pila de protocolos, encriptando los datos 
salientes de la capa de Aplicación antes de que estos sean segmentados en la capa de Transporte y 
encapsulados y enviados por las capas inferiores. Es más, también puede aplicar algoritmos de 
compresión a los datos a enviar y fragmentar los bloques de tamaño mayor a 214 bytes, 
volviéndolos a reensamblarlos en el receptor. 
 
 La versión más actual de SSL es la 3.0 que usa los algoritmos simétricos de encriptación 
DES, 3DES, RC2, RC4 e IDEA, el asimétrico RSA, la función hash MD5 y el algoritmo de firma 
SHA-1.  
 
 Los algoritmos, longitudes de clave y funciones hash de resumen usado en SSL dependen 
del nivel de seguridad que se busque o se permita, siendo los más habituales los siguientes:  
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 * RSA + Triple DES de 168 bits + SHA-1: soportado por las versiones 2.0 y 3.0 de SSL, 
es uno de los conjuntos más fuertes en cuanto a seguridad, ya que son posibles 3.7 * 1050 claves 
simétricas diferentes, por lo que es muy difícil de romper. Por ahora sólo está permitido su uso en 
Estados Unidos, aplicándose sobre todo en transacciones bancarias.  
 
 * RSA + RC4 de 128 bits + MD5: soportado por las versiones 2.0 y 3.0 de SSL, permite 
3.4 * 10 38 claves simétricas diferentes que, aunque es un número inferior que el del caso 
anterior, da la misma fortaleza al sistema. Análogamente, en teoría sólo se permite su uso 
comercial en Estados Unidos, aunque actualmente ya es posible su implementación en los 
navegadores más comunes, siendo usado por organismos gubernamentales, grandes empresas y 
entidades bancarias.  
 
 * RSA + DES de 56 bits + SHA-1: soportado por las versiones 2.0 y 3.0 de SSL, aunque 
es el caso de la versión 2.0 se suele usar MD5 en vez de SHA-1. Es un sistema menos seguro que 
los anteriores, permitiendo 7.2 * 10 16 claves simétricas diferentes, y es el que suelen traer por 
defecto los navegadores web en la actualidad (en realidad son 48 bits para clave y 8 para 
comprobación de errores).  
 
 * RSA + RC4 de 40 bits + MD5: soportado por las versiones 2.0 y 3.0 de SSL, ha sido el 
sistema más común permitido para exportaciones fuera de Estados Unidos. Permite 1.1 * 10 12 
claves simétricas diferentes, y una velocidad de proceso muy elevada, aunque su seguridad es ya 
cuestionable con las técnicas de Criptoanálisis actuales.  
 
 * Sólo MD5: usado solamente para autentificar mensajes y descubrir ataques a la 
integridad de los mismos. Se usa cuando el navegador cliente y el servidor no tienen ningún 
sistema SSL común, lo que hace imposible el establecimiento de una comunicación cifrada. No 
es soportado por SSL 2.0, pero si por la versión 3.0.  
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 La clave de encriptación simétrica es única y diferente para cada sesión, por lo que si la 
comunicación falla y se debe establecer una nueva sesión SSL, la contraseña simétrica se 
generará de nuevo.  
 SSL proporciona cifrado de alto nivel de los datos intercambiados (se cifran incluso las 
cabeceras HTTP), autenticación del servidor (y si es necesario también del cliente) e integridad 
de los datos recibidos.  
 
 Durante el proceso de comunicación segura SSL existen dos estados fundamentales, el 
estado de sesión y el estado de conexión. A cada sesión se le asigna un número identificador 
arbitrario, elegido por el servidor, un método de compresión de datos, una serie de algoritmos de 
encriptación y funciones hash, una clave secreta maestra de 48 bytes y un flag de nuevas 
conexiones, que indica si desde la sesión actual se pueden establecer nuevas conexiones. Cada 
conexión incluye un número secreto para el cliente y otro para el servidor, usados para calcular 
los MAC de sus mensajes, una clave secreta de encriptación particular para el cliente y otra para 
el servidor, unos vectores iniciales en el caso de cifrado de datos en bloque y unos números de 
secuencia asociados a cada mensaje.  
 
 Por último, las páginas que proceden de un servidor SSL vienen implementadas mediante 
protocolo HTTP seguro, por lo que su dirección, que veremos en la barra de direcciones del 



























El diseño e implantación de una VPN, permitirá a Payca (Papeles y Cartones, S.A.) disminuir 



























IV. IDENTIFICACIÓN Y EVALUACIÓN DE 





















 En esta sección se detallan todos los componentes que integran la red de cómputo de 
Payca, como son inventario de recursos físicos, tanto software como hardware, equipos 
computacionales y de red,  protocolos de comunicación, arquitectura de red, servidores y 
mecanismos de gestión y seguridad de la información. Se establece el estado físico del cableado e 
igualmente se evalúa la concentración del armario de comunicación. 
 
 El objetivo de este estudio inicial es, realizar un corto análisis del ambiente informático en 
Payca, para identificar puntos de falla y oportunidades de mejora, y así proveer un adecuado 
diseño del ambiente de la VPN, con la intención de que Payca S.A. disponga de una red 
actualizada, competitiva y aproveche al máximo sus capacidades. 
 
1. Infraestructura Tecnológica 
 
a. Inventario de Hardware 
 
 Se listan las cantidades de todos los dispositivos utilizados para la captura de datos, el 
procesamiento de la información, emisión de sus resultados y la seguridad de estos mismos. 
 
Equipo Cantidad 
Computadoras (CPU) 21 
Monitores 21 
Impresoras 11 






Access Point 1 
Disco duro externo 500GB 1 
Tabla 2 – Listado de periféricos presentes en Payca 
Fuente: Realización Propia en base a lo observado 
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Periféricos / Impresoras 
 
 Todas las impresoras están compartidas en la red local. La impresora HP – All in One 
Laser 3380 cuenta con una tarjeta de red y está conectado un cable de red que va directamente al 
Switch 3Com 3300. 
 
Periféricos Ubicación (Departamento) Número IP 
Epson FX 2190 Contabilidad - 
Epson FX 590 Contabilidad - 
HP 940c Contabilidad - 
HP Photosmart 8250 Contabilidad - 
Epson FX 2190 Caja - 
HP All in One Laser 3380 Ventas 10.2.1.33 
HP Deskjet 6980 Gerencia General - 
Epson Stylus C85 (Tinta) Operaciones - 
Epson LQ 590 (Matricial) Operaciones - 
HP Deskjet 6127 Operaciones - 
HP Deskjet 6840 Operaciones - 
Tabla 3 – Listado de Impresoras 
Fuente: Realización Propia en base a lo observado 
 
Periféricos / Red 
 
Switch 
 Este dispositivo controla el flujo de tráfico de red, conoce además qué dispositivos están 
conectados a sus puertos y envía la información únicamente al puerto adecuado, permitiendo así 
reducir la cantidad de tráfico innecesario que circula por la red y mejorar el ancho de banda. 
 
Cortafuegos 
 El cortafuego es el elemento de hardware o software utilizado en una red de cómputo para 
controlar las comunicaciones, permitiéndolas o prohibiéndolas según las políticas de red que se 
hayan definido. 
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Inventario de Equipo de Red que se encuentra en el Armario de Comunicaciones / Bastidor 
Equipo Marca Características 
Router 
 
3Com OfficeConnect Wireless 54Mbps 11g Cable/DSL Router 
Pix 506E Firewall 
 
Cisco 
Tipo de dispositivo: Aparato de seguridad 
Procesadores instalados: 1 x Intel Celeron 300 MHz 
RAM instalada (máx.): 32 MB SDRAM 
Cantidad de puertos: 2 
Tecnología de conectividad: Cableado 
Velocidad de transferencia de datos: 100 Mbps 
Protocolo de interconexión de datos: Ethernet, Fast Ethernet 
Red / Protocolo de transporte: TCP/IP, IPSec, PPPoE 
Protocolo de gestión remota: SNMP, Telnet 
Modo comunicación: Semidúplex, dúplex pleno 
Características: Protección firewall, soporte de DHCP, soporte de NAT, 
VPN, soporte para PAT 
Algoritmo de cifrado: DES, Triple DES, AES, IKE 





SuperStack 3 Switch 3300TM 3C16986A 
24 puertos 10/100, 1 puerto 1000BASE-T, 




Panel de conexiones para cableado de red 
24 puertos disponibles Cat5e 
 
Tabla 4 - Especificaciones de equipo de red en el Armario de Comunicaciones 
Fuente: Realización Propia en base a lo observado 
 
 Al observar la existencia de los dispositivos de red anteriormente detallados, se determino 
que el Pix 503E de Cisco soporta VPN con protocolo IPSec. El firewall reforzaría aun más la 
seguridad en el establecimiento de túneles y de gestión remota durante el envío de información, 
que a su vez es Ínter operable con los protocolos PPTP y L2TP/IPSec. Otro detalle es que todos 
los puertos del Switch están usados a excepción de 2 que están dañados, los puertos 23 y 24. 
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b. Inventario de Software 
 
 En esta sección se detalla el inventario de programas, paqueterías, sistemas operativos y 
cualquier otro software utilizado en la empresa Payca que sirva para el procesamiento de 
información y operación. 
 
Software Cantidad 
Licencias Microsoft Windows XP Professional 21 
Licencia Windows NT Server 1 
SOIN/SIF (Sistema de Integración Financiera)  1 
Licencia Software para Antispyware: Spyware Doctor 21 
Licencia de Software de Respaldo: SmartBackup 
2 para 10 
clientes c/u 
Licencias de Microsoft Office 2003 20 
Licencia de Antivirus: Norton Corporate Edition ver. 10 1 
Licencia de Aplicación de Mensajería en Red Interna: Softros LAN 
Messenger 
21 licencias 
Adobe Acrobat 8.0 2 
Adobe Reader 8.0 21 
 
Tabla 5– Inventario de Software 
Fuente: Realización Propia en base a lo observado 
 
 Se examino la existencia de los discos de instalación de los programas anteriormente 
mencionados, que sirvan de soporte en caso de necesidad de algún componente o controlador de 
software en específico y todos los discos están guardados en un lugar seguro. 
 
c. Servidor de Aplicaciones 
 
 Se dispone de un servidor marca HP Proliant, Hot Plug SCSI, Xeon 2.4 Ghz, dos discos 
SCSI de 36Gb configurados en RAID1, unidad de CD-Rom y dispositivo de copias de seguridad 
DAT/DDS4. El sistema operativo del servidor es Microsoft Windows Server NT. 
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Marca/Modelo Ubicación / Departamento Funcionalidad Principal 
HP ProLiant Gerencia General 
- Servidor de Aplicaciones / En este 
servidor se encuentra el Sistema de 
Facturación, Inventario y Contabilidad de 
la empresa.  
- Administración de dominio de la red de 
cómputo de la empresa bajo el nombre 
DATASERVER 
- Administración de usuarios del dominio. 
 
Tabla 6 – Detalle modelo servidor de aplicaciones y funcionalidades 
Fuente: Realización Propia en base a lo observado 
 
d. Direccionamiento IP 
 
 A continuación se detallan las direcciones IP por estación de trabajo. El rango de IP’s 
internas va de 10.2.1.2 hasta 10.2.1.254, con máscara de Subred 255.255.255.0, la puerta de 
enlace es 10.2.1.1 y la del servidor es 10.2.1.2 y los DNS asignados son: 
 
Primario: 216.230.127.33  
Secundario: 216.230.147.90  
Cuyas IP’s son DNS externos proveídos por el ISP. 
 
No. Usuario Dirección IP Ubicación 
1 PAAD_BAYARDO 10.2.1.3 Gerencia General 
2 PACT_JIMMY 10.2.1.16 Operaciones 
3 PAIN_EZEQUIEL 10.2.1.18 Operaciones 
4 PAIN_PRISILA 10.2.1.19 Operaciones 
5 PAIN_OTO 10.2.1.17 Operaciones 
6 PACT_HECTOR 10.2.1.39 Contabilidad 
7 PACT_NOHELIA 10.2.1.15 Contabilidad 
8 PACR_JAIME 10.2.1.8 Contabilidad 
9 PACT_BISMARCK 10.2.1.13 Contabilidad 
10 PACT_FRANCISCO 10.2.1.4 Contabilidad 
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11 PACT_OLGA 10.2.1.12 Caja 
12 PAVT_HAROLD 10.2.1.10 Ventas 
13 PAVT_OSCAR 10.2.1.9 Ventas 
14 PAVT_JOHANNA 10.2.1.14 Ventas 
15 PAVT_GELMAN 10.2.1.21 Ventas 
16 PAVT_MARIA 10.2.1.7 Ventas 
17 PAAD_GLORIA 10.2.1.5 Ventas 
18 PAVT_MARTHA 10.2.1.6 Ventas 
19 PABD_JAIRO 10.2.1.20 Bodega 
 
Tabla 7 – Esquema de direccionamiento IP de la red de cómputo 
Fuente: Encargado de Sistemas 
 
e. Cableado y Topología de Red 
 
 El cableado estructurado cuenta con cables de red categoría 5e+ (Cable estándar en 
cableado estructurado de redes de Área Local) con topología en estrella. En esta topología todos 
los elementos (estaciones de trabajo) se encuentran enlazados por un enlace punto a punto al 
nodo central de la red (servidor).  
 
 El cableado dispone por parte del instalador de la garantía de la certificación, y todos los 
cables están debidamente identificados y rotulados en todos los puntos de red. Esto es de mucha 
importancia en caso de expansión o bien para identificar el origen de un problema. 
 
Acceso a Internet 
 
 El acceso a Internet de alta velocidad de banda ancha es por radio antena, el cual es 
proporcionado por el proveedor Telered de Turbonett y se contrata un ancho de banda de 512 
Kbps con canal compartido.  
 
 Se tiene planificado en un futuro cambiar de proveedor de Internet y contratar los 
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Dominio en Internet 
 
 Payca S.A., tiene registrado el dominio “paycanic.com” con la empresa GoDaddy, Inc. De 
Estados Unidos. En dicho dominio se encuentra alojada la página web de la compañía, con el 
catálogo de productos de la empresa. El sitio está hecho en lenguaje ASP.NET con base de datos 
SQL Server 2005. Los datos del registro se adjuntan en anexos información del registro. 
 
Servidor de Correo 
 
 No existe un servidor de correo interno como tal. Las cuentas de correo son gestionadas 
por el proveedor internacional Godaddy, Inc. para el dominio paycanic.com y cada estación de 
trabajo accede a Internet vía Webmail para descargar y recoger correo electrónico o son 
descargados mediante el cliente Outlook 2003 u Outlook Express. 
 
Servidor de Fax 
 
 No se dispone de un servidor de fax integrado en la LAN. Para esta función se está 




 No se dispone de ningún servidor Proxy actualmente.
 














































Ilustración 11 - Diagrama que indican la disposición del cableado físico 
Fuente: Realización propia 
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2. Gestión de Información 
 
Política de seguridad 
 
 Al tratarse de un dominio, la administración debería ser centralizada. Existen políticas de 
seguridad con contraseñas de usuario para el acceso a la red. No existen políticas de grupo 
definidas ya que Group Policy es un servicio que se implemento hasta en Windows Server 2000 
en adelante y NT no incluye dicho servicio. 
 
Estructura de Carpetas 
 
 En el servidor no existe definida una estructura de carpetas de datos públicos y privados 
debidamente protegidos mediante permisos de acceso. Todas las carpetas compartidas están en 
las maquinas de los usuarios locales, almacenados en las computadoras de cada uno, accesibles 




 Como herramienta ofimática se utiliza Microsoft Office 2003, las cuales se encuentran 
debidamente actualizadas. 
 
Respaldo de Información 
 
 Se hace uso del programa SmartBackup para realizar copias de respaldo de todos los 
archivos de trabajo de cada uno de los usuarios. 
 
 SmartBackup hace una copia inteligente de toda la información (documentos, hojas de 
trabajo, etc.) del diario de operación y de carpetas previamente seleccionadas en cada una de las 
estaciones de trabajo de todos los usuarios. Por cada cambio o modificación en algún documento 
o archivo dentro de esas carpetas seleccionadas este se auto respalda por recursos compartidos en 
red en una Disco Duro Externo Lacie de 500GB, 7200rpm USB 2.0, ubicado en una estación de 
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trabajo que se encuentra en Contabilidad. Para ello está establecido el acceso mediante 





 Para la protección antivirus disponen de la solución Norton Enterprise Edition 10, la 
aplicación está correctamente configurada y actualizada en cada uno de las estaciones de trabajo 
de la empresa. 
 
3. Sistema de Información 
 
a. Sistema SOIN/SIF 
 
 El sistema Integrado Financiero de Payca, está orientado a procesar las funciones 
operativas, administrativas y financieras de Payca. 
 
Módulos de Soin/SIF 
Administración y Gestión Tesorería Abastecimientos Ingresos 
Contabilidad General 
Bancos Compras 
Cuentas por cobrar 
 









Documentos por cobrar 
Proveeduría (Recepción de 
documentos) 
Activos Fijos 
Emisión de cheques y 
transferencias 
Tabla 8 – Módulos del sistema financiero de Payca 
Fuente: Responsable informática de Payca Nicaragua 
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 Antes de la implantación de la VPN, es necesario realizar una evaluación de la habilidad 
de la red para soportar comunicaciones IP. Posterior a la fase de evaluación, se entrevisto al 
personal encargado de manejar la informática de la empresa. Cabe destacar que no existe un 
departamento de informática como tal, sino más bien que se contratan los servicios profesionales 
de una persona, en este caso el Ing. Miguel Calderón. Posteriormente se procedió a examinar la 
red de Payca para entender los objetivos técnicos y sobre la infraestructura de este detallados 
anteriormente. Se revisaron así, elementos importantes, tales como el diseño de su infraestructura 
de red, hardware y software; ancho de banda de la LAN y problemas relacionados con este.  
 
 Estos esfuerzos permiten identificar factores potenciales que pudiesen redundar 
posteriormente en problemas de desempeño y escalabilidad, así como a evaluar la capacidad de 
su personal operativo para soportar la solución desplegada. 
 
4. Revisión de requerimientos de diseño y análisis de infraestructura de 
red, así como modelo operativo propuesto y servidor 
 
 Tras la revisión de la actual infraestructura de red y los requerimientos de mejorar las 
capacidades de los servidores, homogeneizar la red y mejorar la comunicación interna para la 
VPN, inicialmente se propone la solución recomendada mencionados a continuación. 
 
a. Solución de Infraestructura recomendada 
 
 Partimos de la base de una red con tecnología Fast Ethernet, también conocida como 
100Base TX, que permite la transferencia de información hasta 100 megabits por segundo, con 
una topología de red física en estrella, utilizando un sistema de cableado estructurado par 
trenzado UTP categoría 5e, con TCP/IP como protocolo de red y Windows NT Server como 
sistema operativo de servidor de aplicaciones de red y dominio de red. 
 
 No se puede optar por usar el servidor NT de la empresa ya que es un equipo antiguo y las 
especificaciones de este podrían ocasionar muchos problemas de desempeño y rendimiento, el 
sistema pudiera no funcionar correctamente o bien colapsar en severas ocasiones por lo que sería 
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un costo bien alto para la empresa por las pérdidas que esto podría ocasionar, además que no 
sería capaz de manejar toda el tráfico desde y hacia este. Cabe mencionar además que el disco 
duro interno del servidor esta topado de información, por lo que se hace la “urgente” solicitud de 
cambio de dicho servidor a uno más nuevo, con mejor hardware y SO actualizado. 
 
 La estructura idónea con las dimensiones actuales de red para la implementación de una 
VPN, tal y como está planificado, es la compra, instalación y configuración de un servidor si se 
aplica cualquiera de los protocolos, ya sean, PPTP, L2TP/IPSEC o SSL VPN, más un Appliance 
VPN a definir más adelante del presente estudio si se opta por SSL VPN. El equipo cuyo nombre 
será DC01 actuará como servidor de VPN y además manejara las cuentas de Active Directory y 
servicio DNS, perfiles y políticas de los usuarios y demás recursos compartidos en red.  
 
 Microsoft Windows Server 2003 Standard Edition proporciona muchas herramientas 
nuevas, servicios y características que son un factor decisivo para la actualización desde 
Windows NT Server 4.0. Los beneficios inmediatos de migración de SO son significativos en 
referencia a la administración y reducción de gastos que proporciona principalmente, Active 
Directory. AD es un repositorio de datos bajo el estándar LDAP que permite la creación de una 
base de datos maestra centralizada en el controlador dominio de la organización donde se puede 
manejar usuarios, equipos y servicios dentro de una red. 
 
 En nuestro caso se opta por usar Microsoft Windows Server 2003 Standard Edition como 
sistema operativo del nuevo servidor, dado su fácil manejabilidad, capacidad de administración, 
permitiendo crear potentes políticas de seguridad y gestión que garanticen el correcto 
funcionamiento y uso de la red. 
 
 La consolidación del servidor VPN con Windows Server 2003 ayudaría a la empresa 
Payca a disminuir los costos totales de propiedad (TCO) mientras se mejora la productividad, 
incluyendo desempeño, escalabilidad, capacidad de administración, accesibilidad, 
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Especificaciones técnicas de Servidor propuesto: 
Especificaciones Técnicas 
Procesador Dual-core Intel Xeon 3060 (2.4 GHz/1066 Bus Frontal - 4MB L2)  
Caché de Procesador 4MB Integrada (3060 Series) nivel 2 ECC cache (Intel Xeon processor 3000) 
Memoria PC2-5300 DDR2 1 GB (1 x 1 GB) de memoria de serie 
Ranuras de expansión 4 en Total: (2) PCI-X 64-bit/100MHz; (2) PCI Express 
Memoria expandible 8GB 
Unidad disco duro interno SATA 250GB 
Interfaz de red NC320i PCIe Gigabit Server Adapter 
Almacenamiento SATA y SAS con integrado para RAID 0,1 
Puertos de E/S externos 
Paralelo - 1; Serie -1 (hay disponible como opción un segundo puerto serie); 
Dispositivo de puntero (ratón) - 1; Gráficos - 1; Teclado - 1; USB - 5 (2 
frontales; 2 posteriores; 1 interno); USB dedicado - Red RJ-45 (Ethernet) - 
48x IDE CD-ROM Drive 
Sistema Operativo 
1 Licencia Microsoft® Windows® Server 2003 Standard Edition 
Sus características más importantes son: 
 Sistema de archivos NTFS 
 Gestión de almacenamiento, respaldos.  
 Active Directory Directorio de organización basado en LDAP, 
permite gestionar de forma centralizada una red a nivel local 
 Autentificación Kerberos5  
 DNS con registro de IP's dinámicamente  
 Políticas de seguridad 
Ratón  Ratón de desplazamiento de dos botones USB 
Teclado Teclado USB  
Garantía Incluye 1 año en piezas, 1 año en mano de obra en caso de fallas de equipo 
Tabla 9 – Especificaciones técnicas Servidor VPN propuesto 
Fuente: Realización propia 
 
 Luego de la adquisición del nuevo servidor, cuya ubicación será en la oficina de Gerencia 
General, se deberá reconfigurar la red, de tal forma que el actual PDC que es el Servidor NT va a 
pasar a ser un BDC, por lo tanto, los usuarios no se autenticaran en el NT sino en el Server 2003 
con AD. Se replicaran los usuarios de dominio y se creara el Controlador de dominio en el Server 
2003 cuyo nombre será el mismo “DATASERVER” que es el que existe actualmente. Los datos 
de configuración de la tarjeta de red en el server 2003 serán los siguientes: 
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Número de IP: 10.2.1.3 
Máscara de Subred 255.255.255.0 
Puerta de enlace 10.2.1.1 
Servicio DNS interno asignado cuyo nombre de dominio es paycanic.local (DC=paycanic, 
DC=local), con IP: 10.2.1.3 
 Con el nuevo DNS interno, las consultas de los usuarios no se harán hacia afuera (DNS 
del ISP), sino que será local en el nuevo servidor, por tanto, este se encargara de realizar las 
consultas por si mismo mediante replicadores (forwarders) que apunten hacia los DNS del ISP 
que son: 216.230.127.33 y 216.230.147.90 
Una vez hecho los cambios, se tendrá que cambiar el DNS a todos los equipos cliente de la 
empresa. Se va a notar un cambio de rendimiento en el uso de la red interna de la empresa. A 
partir de ese momento habrá mayor rapidez en el acceso a los recursos de la red interna. 
 
Por lo tanto, una vez establecido, instalado y configurado el servidor, este será el 
encargado de manejar las computadoras y usuarios de la empresa mediante Active Directory, 
estableciendo posteriormente políticas de grupo para cada OU y usuario. Además los usuarios 
tendrán acceso de la misma forma que lo hacían antes al la aplicación SOIN/SIF sin verse 
afectado con la integración del nuevo servidor ya que es totalmente transparente para el usuario.  
 
Se presentan los servicios a ser instalados y configurados enumerados a continuación: 
 DNS 
 Arquitectura del Directorio Activo 
 Políticas de grupo 
 Windows Server Update Services 
 
Con estos cambios bastara para la integración total y exitosa del sistema VPN a implantar, 
cumpliendo así los requerimientos técnicos de hardware y software. 
 
 NOTA: Los precios del servidor VPN contenidos en esta valoración económica son a 
efecto orientativo y serán objeto de actualización en caso de solicitud de presupuesto, estas 
ofertas se detallaran en los anexos de la presente investigación. 
 













































 Los beneficios de una VPN son muchos y hemos mencionado con anterioridad algunos de 
ellos. Entre estos se encuentran: 
 
 Una VPN es una alternativa económica, en comparación con otras tecnologías como por 
ejemplo, enlaces privados que resultan ser demasiados costosos (En Nicaragua, estos 
servicios generalmente los proveen actualmente las ISP locales, como por ejemplo IBW, 
Cablenet, Amnet Datos, IFX Networks y sus costos de implementación son bien 
elevados). 
 Rapidez y mínima inversión en caso de integración de nuevas sucursales, ya que se utiliza 
infraestuctura ya existente, como lo es el Internet. 
 Puede ser usada por cualquier usuario ubicado en cualquier lugar del mundo, con tal que 
tenga conexión a Internet. 
 
 Ya expuesta la necesidad de interconexión de la sucursal central de Payca con usuarios 
remotos (teleworkers, por su nombre en inglés), se muestra una comparación técnico-financiera 
de los protocolos de túneles para una VPN  y luego se propone la solución más factible que 
consolide la VPN a implantar. 
 
 Existen 2 arquitecturas VPN que son las más importantes, que son, las sitio-a-sitio VPN y 
las VPN de Acceso Remoto. La principal diferencia entre estas es que las sitio-a-sitio permiten la 
conectividad entre sitos fijos, geográficamente dispersos (como oficinas centrales y sucursales), 
mientras que las de Acceso Remoto, permiten a los usuarios hogareños o móviles acceder a los 
datos u otros recursos dentro de una organización. 
 
 Debido al propósito del presente estudio monográfico, el cual es plantear una solución de 
acceso a usuarios remotos móviles conectados desde cualquier computadora, se comparan los 
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 Una VPN de Acceso Remoto básicamente funciona de la siguiente manera. Un cliente de 
acceso remoto (equipo de usuario) realiza una conexión VPN que conecta a una red privada. El 
servidor VPN proporciona acceso a toda la red a la que está conectado. Los paquetes enviados 
desde el cliente remoto a través de la conexión VPN se originan en el equipo cliente de acceso 
remoto. El cliente de acceso remoto (el cliente VPN) se autentica ante el servidor de acceso 
remoto (el servidor VPN) y, para realizar la autenticación mutua, el servidor se autentica ante el 
cliente, para luego permitir la transmisión segura y confiable de la información. 
 
 Se establecieron 2 parámetros para evaluar los protocolos VPN que son: evaluación 
funcional y el costo total de propiedad (TCO, por sus siglas en inglés). La funcionabilidad de los 
protocolos, están basados en requerimientos técnicos, mientras que el criterio TCO, está basado 
en aspectos financieros, mostrando así, las diferencias de costos de implementación de una 
solución sobre otra. 
 
 La valorización del TCO idealmente ofrece un costo que, además de considerar el precio 
de compra, tanto hardware como software, incluye los costos relacionados con la implementación 
y mantenimiento de los equipos y sistemas. 
 
 Cabe recalcar que el Sistema Operativo Windows NT Server presente en la empresa, 
seguirá funcionando de la misma manera que lo hace en este momento, cuando un cliente haga 
una conexión de VPN al servidor 2003, todo (o casi todo) el tráfico de TCP/IP a y de ese cliente 
será dirigido por dicho servidor durante la conexión de VPN. Payca planifica en un futuro la 
posibilidad de poder migrar la aplicación SOIN/SIF al nuevo servidor y tener la opción de 
compartir la aplicación en línea, para poder ser accedida por usuarios remotos, pero en este 
momento la empresa no tiene interés en lograrlo. 
 
 Para la realización de ambos análisis (técnico/financiero) en los protocolos L2TP/IPSec y 
SSL VPN, se toman en cuenta los parámetros basados en un sistema Windows Server 2003 
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1. Análisis de Protocolo L2TP/IPSec 
 
 Como bien se menciono con anterioridad, L2TP es utilizado para enviar los datos por un 
túnel a través de una red compartida o pública como lo es Internet, y la carga de seguridad 
encapsuladora (ESP, por sus siglas en ingles) de IPSec se utiliza para cifrar los datos. A 
continuación se muestra una ilustración de cómo estaría estructurada la red y la VPN basada en el 
protocolo en estudio. 
 
Esquema VPN L2TP/IPSec en Payca 
 













Ilustración 12 – Esquema de red de L2TP/IPSec VPN en Payca 
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 La utilización de una conexión VPN basada en L2TP utilizando IPSEC, provee 
confidencialidad, integridad, autenticación y no repudio, los cuatro elementos principales de 
seguridad en VPN. Los clientes VPN basados en L2TP no pueden estar detrás de NAT porque 
IKE, el protocolo que negocia las asociaciones de seguridad (AS) de IPSEC, y el tráfico 
protegido IPSEC son incompatibles con NAT. 
 
 L2TP/IPSec se destaca por utilizar certificados digitales, para ello, se necesita de una 
infraestructura de clave pública (PKI) que se haga cargo de la administración de los certificados 
utilizados para los usuarios de la VPN. 
 
 Los Servicios de Certificación, en Windows Server 2003 permite configurar y gestionar 
autoridades de certificación que pueden emitir o revocar certificados X.509 v3. Esto significa que 
no se tiene que depender de servicios comerciales de autenticación de clientes, si bien estos 
sistemas de autenticación externos pueden integrarse en la infraestructura de claves públicas de la 
organización. 
 
Autenticación e Integridad de Datos con L2TP/IPSEC 
 
 El uso de certificados para la autenticación de conexiones VPN es la forma de 
autenticación más segura en la familia de servidores Windows Server 2003. Se utiliza la 
autenticación basada en certificados para las conexiones VPN basadas en el protocolo de túnel de 
capa 2 a través de seguridad de Protocolo Internet (L2TP/IPSec) y con tarjetas inteligentes. Con 
tarjetas inteligentes, se utiliza el Protocolo de autenticación extensible (EAP, <i>Extensible 
Authentication Protocol</i>) con el tipo EAP Tarjeta inteligente u otro certificado, también 
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 Para crear una conexión L2TP/IPSec con el método de autenticación de certificados de 
equipo, es necesario instalar un certificado en el almacén de certificados del equipo local en el 
cliente VPN y en el servidor VPN. Para instalar un certificado de equipo, debe haber una entidad 
emisora de certificados. Una vez configurada la entidad emisora de certificados, se podrá instalar 
certificados de tres formas distintas: 
 
 Mediante la configuración de la inscripción automática de certificados de equipo en los 
equipos de un dominio de Windows Server 2003. 
 Mediante el complemento Certificados para obtener un certificado de equipo. 
 Mediante el explorador para conectarse a las páginas de inscripción en Web de la entidad 
emisora de certificados (AC, <i>Autoridad de Certificación</i>) con el fin de instalar un 
certificado en el equipo local o almacenarlo en un disquete para su instalación en otro 
equipo, por ejemplo en el equipo doméstico de un usuario. 
 
 Los algoritmos de Integridad L2TP/IPSEC son proporcionados por cualquiera de las dos 
opciones siguientes: 
 
 Un Código de Autenticación del mensaje resumen (HMAC) (MD5), un algoritmo de 
resumen que produce un resumen de 128 bits de la carga autenticada.  
 
 Un algoritmo de resumen seguro de HMAC (SHA-1), un algoritmo de resumen que 
produce un resumen de 60 bits de la carga autenticada. 
 
Administración de llaves y Encriptación 
 
 El cifrado viene determinado por la asociación de seguridad (AS) IPSec. Recordemos que 
una AS es la combinación de una clave negociada, un protocolo de seguridad y el índice de 
parámetros de seguridad (SPI), que conjuntamente definen el método de seguridad utilizado para 
proteger la comunicación desde el remitente hasta el receptor. El SPI es un valor único e 
identificable de la AS utilizado para distinguir entre las múltiples asociaciones de seguridad que 
existen en el equipo receptor. Los cifrados disponibles son: 
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 Estándar de cifrado de datos (DES), que utiliza una clave de 56 bits. 
 Triple DES (3DES), que utiliza tres claves de 56 bits y se ha diseñado para entornos de 
alta seguridad. 
 
 Para poder utilizar el algoritmo 3DES, los equipos con Windows 2000 deben tener 
instalado el paquete de cifrado elevado o el Service Pack 2 (o posterior). Si un equipo con 
Windows 2000 recibe una configuración de 3DES, pero no tiene instalado High Encryption Pack 
o Service Pack 2 (o posterior), dicha configuración del método de seguridad se establecerá en el 
DES más débil para proporcionar cierto nivel de confidencialidad en la comunicación, en lugar 
de bloquear toda la comunicación. No obstante, sólo debería utilizar DES como una opción de 
retroceso si no todos los equipos del entorno admiten el uso de 3DES. Los equipos que ejecutan 
Windows XP o un sistema operativo Windows Server 2003 admiten 3DES y no requieren la 




 En Windows Server 2003 Standard Edition se pueden crear hasta 1.000 puertos del 
Protocolo de túnel de capa 2 (L2TP), además puede aceptar hasta 1.000 conexiones VPN 
simultáneas. Si se conectan 1.000 clientes VPN, se denegarán los intentos de conexión 
posteriores hasta que el número de conexiones sea inferior a 1.000. Siendo así, L2TP permite el 
uso de varios túneles entre puntos terminales, permitiendo así que la cantidad de usuarios 
remotos usaran las VPN accedan sin problema alguno. Se pueden distinguir diferentes tipos de 
usuarios que se pueden conectar por medio de túneles L2TP, con clientes de software los usuarios 
de acceso remoto VPN pueden establecer una conexión VPN directamente desde sus laptops, 
estaciones de trabajo u otros dispositivos. 
 
 Cabe manifestar que el despliegue de L2TP/IPsec, puede utilizar tanto clientes de 
software como hardware para establecer las conexiones de VPN, dependiendo de los requisitos 
particulares de los usuarios de acceso remotos. 
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 La solución es capaz de crear múltiples túneles para diferentes usuarios concurrentes 
conectados al mismo tiempo, por tanto la disponibilidad del servicio proveído por el protocolo, 




 Se recomienda el uso del firewall de hardware que servirá para proporcionar servicios 
VPN además del servicio VPN que ofrece Microsoft Windows Server 2003. L2TP sobre IPsec es 
soportado por el Cisco Secure PIX Firewall Software Release que posee la empresa Payca 
actualmente, por tanto son interoperables. Los usuarios que corren Windows 2000 y XP, pueden 
usar el cliente nativo de IPSec y el cliente L2TP, para establecer un túnel L2TP al PIX Firewall. 
El trafico fluiría a través del túnel L2TP encriptado por la Asociación de Seguridad (AS) de 
IPSec. 
  
 L2TP es capaz de manejar una variedad de velocidades de conexiones, incluyendo dial-
up, cable modem, T1/E1, DSL. La solución por tanto es lo suficientemente flexible para soportar 
diferentes velocidades de conexión a Internet con la que un usuario podrá conectarse a la VPN. 
En Nicaragua las conexiones más comunes son cable modem (que va de velocidades de 56Kbps 
hasta 512Kbps) y DSL, que son ofrecidas por ISP locales. 
 
Alcance Del Servicio 
 
 El servicio de acceso remoto estará disponible en cualquier computadora en la que se 
encuentre el usuario que intenta acceder, siempre y cuando este posea una conexión a Internet y 
tenga instalado en la PC a utilizar, el cliente nativo L2TP. Para ello debe estar disponible las 24 




 L2TP/IPSec soporta el protocolo TCP/IP, por tanto es apto para enviar datos a través de 
los túneles, ya que la red de Payca trabaja con dicho protocolo.  
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 Es determinante establecer si Payca puede proveer la tecnología existente en una solución 
de VPN con un alto nivel de la compatibilidad y que se logre realmente un alto desempeño en el 
establecimiento de funciones específicas. El soporte de VPN debe ser conveniente para suplir las 
necesidades y fácilmente configurable con la red existente. 
 
 Al utilizar hardware para la VPN se requiere de equipos propietarios de compañías que 
ofrezcan los productos VPN cuyo costo, configuración y manejo pueden ser elevados, esto está 
en dependencia de las características del producto. 
 
Operación y Administración 
 
 Mediante el uso de directivas de acceso en la red del servidor de acceso remoto, el 
administrador del sistema es capaz de configurar parámetros de usuario para la red privada virtual 
(VPN) que refuercen notablemente las medidas de seguridad; por ejemplo, los niveles requeridos 
de cifrado de datos y contraseñas, y la autenticación. Estos requisitos se pueden aplicar a usuarios 
individuales o a un grupo (o perfil) de usuarios similares. Al asignar un usuario al perfil de grupo, 
estas medidas de seguridad se exigirán automáticamente cuando cualquier usuario con ese perfil 
de grupo se conecte al servidor de acceso remoto. 
 
 El manejo de usuarios de la VPN se realiza a través de una base maestra localizada en el 
controlador de dominio principal. En los controladores de dominio de la familia de servidores de 
Windows, las cuentas de usuario se administran con usuarios y equipos de Active Directory. 
 
 Las cuentas de usuario son los registros que contienen toda la información que define a un 
usuario en Windows. Incluye el nombre de usuario y la contraseña necesarios para iniciar una 
sesión, los grupos a los que pertenece la cuenta del usuario y los derechos y permisos de que 
dispone el usuario para utilizar el equipo y la red, y tener acceso a sus recursos.  
 
 El servidor VPN se debe encargar de otorgar una dirección IP virtual a cada cliente que se 
conecte a él. Por ello es necesario configurar el servidor con rangos de direcciones estáticas y con 
el nombre del servidor DNS que los clientes deben conocer para poder ser parte de la red interna. 
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 La administración y operación del servidor L2TP es administrado localmente, es decir 
debe de existir una persona para el mantenimiento, monitoreo del rendimiento y/o corrección de 
fallas en la VPN. Se debe estar comprobando que el hardware instalado funcione correctamente, 
así como la revisión de compatibilidad del mismo frente a futuras aplicaciones.  
 
 El servidor tiene que tener en funcionamiento el servicio de enrutamiento y acceso remoto 
de Windows Server 2003, cuyo servicio va incluido en el SO. Se debe de velar además por la 
configuración correcta de los filtros de paquetes de servidor de seguridad, así como, la instalación 
adecuada de los certificados de equipo en el Servidor de Protocolo de túnel de capa 2 (L2TP) y 
los equipos cliente L2TP. 
 
 Los clientes individuales de VPN deben ser instalados y deben ser mantenidos en cada 
computadora personal que requieren el acceso, y cada cliente remoto debe ser reconfigurado cada 
vez la red corporativa crece o cambia su enfoque del acceso. 
 
 L2TP/IPSec no presenta un sistema de manejo, administración y monitoreo Web-based 
como tal. Si se puede acceder remotamente al servidor vía Terminal Services. Es preferible y 
recomendable uno que lo sea, ya que este podrá accederse desde cualquier computadora con 
acceso a Internet sin necesidad de estar físicamente ubicado en el lugar donde este alojado el 
servidor VPN. 
  
 Es muy importante que el sistema VPN guarde un registro de todas las actividades que 
suceden durante el uso de los túneles y rastrear todos aquellos acontecimientos que ocurren en su 
entorno. Es posible utilizar Windows como proveedor de registros. Dichos registros almacenan 
información sobre la actividad de las conexiones VPN que son realizan estando en operación y 
son almacenadas por defecto en un archivo de tipo log, cuyo nombre es logfile.log en el 
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b. Análisis Financiero 
 
 Como es imposible conocer el costo de un protocolo, se toman en cuenta todos aquellos 
aspectos de relevancia involucrados en el proceso de comunicación para que este funcione 
correctamente, como son, gastos iniciales (costos de adquisición), mantenimiento de equipos, 
enlaces de comunicación e implementación.  
 
 Las cotizaciones adquiridas de equipos y licencia se detallan en Anexos. Se solicito dichas 
cotizaciones a 3 empresas nicaragüenses prestigiosas en ventas de equipos de cómputo y luego se 
hizo la comparación de precios del servidor, según especificaciones técnicas. Igualmente para la 
licencia del SO. Estos precios del servidor y licencia aplican en el análisis de ambos protocolos, 
tanto IPSec como SSL.  
 
 Al analizar las 3 cotizaciones se opto por el servidor y licencia ofertada por la empresa 
Office Supplies, S.A. dado que es la que brindaba el mejor precio dados los requerimientos de 
hardware, resultando elegida el servidor HP Proliant ML310 G4. 
 
Cuantificación de la Inversión 
 En esta cuantificación se tomara en cuenta todos los dispositivos que se necesitan para 
lograr que los usuarios cuenten con acceso a la VPN que permita la transmisión de información 
de manera fácil y rápida. Las cantidades que se incluyen en las tablas están representadas en 
dólares americanos (US $), y los precios pueden tender a variar debido a la devaluación de la 
moneda. 
 
Costos de Hardware y Software 
Detalle Cantidad Precio Unitario (US $) Precio Total (US $) 
Servidor Torre 1 $2093 $2093 
Licencia Windows Server 
2003 Standard Edition 
1 $750 $750 
Total de la Inversión $2843 
Tabla 10 – Costos de hardware y software para IPSec VPN 
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 Precio Total (US 
$) 
Instalación y configuración 
de protocolo L2TP/IPSec 
en servidor VPN 
4 días $700 
Capacitación de usuarios 
para instalación de cliente 
VPN en máquinas remotas 
2 días $250 
Capacitación de personal 
encargado de IT para 
poder ofrecer soporte y 
mantenimiento a servidor 
y servicios VPN 
2 días $400 
 8 días Total de Inversión $1350 
 
Tabla 11 – Costos por implementación de IPSec VPN 
 
 Se requiere de un equipo semi-especializado para el mantenimiento y soporte del 
protocolo VPN L2TP/IPSec, por tanto es necesaria la capacitación del encargado de informática 
de la empresa para que este brinde soporte ante cualquier incidente. 
 
Resumen de costos 
Detalle Costo Total 
Costo de Hardware y Software $2843 
Costo por implementación $1350 
Total de la Inversión $4193 
Tabla 12 – Resumen de costos IPSec VPN 
  
 El costo total de de implementación de una L2TP/IPSec VPN en Payca es de 





Página | 60  
 




 Las VPN basadas en SSL tienden a aportar más escalabilidad y flexibilidad a la hora de 
añadir aplicaciones y usuarios, sentencia Forrester Research, un prestigioso instituto 
independiente de investigación. 
 
El Secure Sockets Layer (SSL), es un protocolo de seguridad  utilizado para asegurar 
comercio electrónico seguro, transacciones electrónicas a través de la Web, y más recientemente, 
para proporcionar conectividad remota de acceso VPN. Siendo así, SSL VPN es de las últimas 
tecnologías de creación de túneles VPN, la cual también utiliza certificados digitales a través de 
SSL para crear el túnel VPN. La creación de túneles se hace a través del puerto 443, permitiendo 
así que donde quiera tengamos el puerto 443 disponible, se pueda hacer VPN. 
 
SSL VPN (llamadas Web VPNs en la jerga de Cisco), no requiere instalación ni 
mantenimiento de software especial del lado del cliente y ofrecen control de acceso a nivel de 
capa de aplicación, en el modelo OSI. Esta capacidad dinámica permitiría así a los usuarios 
móviles y usuarios en situaciones extremas donde existe un riesgo de inseguridad altísimo, 
acceder a la red desde cualquier navegador habilitado en un dispositivo cliente con acceso a 
Internet. 
 
Siendo un método sencillo de usar del lado del cliente, se dice sencillo, ya que solo 
requiere de un Explorador de Internet (Web Browser) y un usuario y contraseña que autentique al 
usuario, la curva de aprendizaje de la tecnología, del lado del usuario tiene un menor grado de 
complejidad y les resulta más sencillo de asimilar y entender para que a la hora de poner en 
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Esquema SSL VPN en Payca 
 













Ilustración 13 – Esquema de red de de instalación SSL VPN en Payca 
Fuente: - Realización propia 
 




SSL provee autenticación basada en certificados digitales, verificación de integridad de 
los datos, y confidencialidad. La confidencialidad de la capa de transporte es soportada a través 
de criptografía de llave secreta. Este se compone de dos capas: 
 
 SSL Record Protocol: Está ubicada sobre algún protocolo de transporte confiable (como 
por ejemplo TCP) y es usado para encapsular varios tipos de protocolos de mayor nivel.  
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 SSL Handshake Protocol: Es uno de los posibles protocolos que pueden encapsularse 
sobre la capa anterior y permite al cliente y al servidor autenticarse mutuamente, negociar 
un algoritmo de cifrado e intercambiar llaves de acceso.  
 
 Como en IPSec/IKE, también existe una fase que consiste en el intercambio de mensajes 
que utilizan tanto llave pública como llaves simétricas de encriptación. Este intercambio realiza 
lo siguiente: 
 
 Autenticar el servidor al cliente, vía certificados digitales. 
 Opcionalmente autenticar el cliente al servidor, vía certificados u otros medios. 
 Generar llaves de sesión que son usadas para encriptar la información y proveer 
verificación de la integridad de los datos. 
 
 La función de SSL es negociar los algoritmos cifrados, autenticar al servidor y 
opcionalmente al cliente remoto de acceso VPN, y por último, establecer llaves cifradas. 
 
 Durante la primera fase, el cliente y el servidor negocian qué algoritmos criptográficos se 
van a usar. Las implementaciones actuales proporcionan las siguientes opciones: 
 
 Privada. Después de un proceso inicial de "handshake" en el cual se define una clave 
secreta, se envía la información encriptada por medio de algún cifrado simétrico (DES, 
3DES, RC4).  
 Segura. La identidad de cada extremo es autenticada usando métodos de cifrado 
asimétricos o de clave pública (RSA, DSS).  
 Confiable. El transporte del mensaje incluye un control de la integridad del mismo usando 
una MAC cifrada con funciones hash SHA-1 o MD5. 
 
Autenticación, Integridad de datos, Administración de llaves y Encriptación con SSL/VPN 
 
 SSL suministra sus servicios de seguridad cifrando los datos intercambiados entre el 
servidor y el cliente con un algoritmo de cifrado simétrico, y cifrando la clave de sesión mediante 
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un algoritmo de cifrado de clave pública, típicamente el RSA. La clave de sesión es la que se 
utiliza para cifrar los datos que vienen del y van al servidor seguro. Se genera una clave de sesión 
distinta para cada transacción, lo cual permite que aunque sea intervenida por un atacante en una 
transacción dada, no sirva para descifrar futuras transacciones. 
  
 El método más común de establecer una conexión SSL entre un cliente remoto VPN y un 
VPN Gateway es utilizando el Rivest, Shamir, y Addlemen (RSA) handshake con la 
autenticación del VPN Gateway. En este caso, el cliente remoto no es autenticado durante el 
handshake, pero puede ser autenticado utilizando un mecanismo separado después que la 
conexión de SSL se ha establecido. El RSA es un algoritmo de encriptación asimétrica. 
 
 Durante el handshake, el cliente y el servidor intercambian una serie de mensajes para 
negociar las mejoras de seguridad. Este protocolo sigue las siguientes seis fases. A continuación 
se muestran dichas fases de manera muy resumida. 
 
Ilustración 14 – Típica SSL handshake en la práctica 
Fuente: http://www.cisco.com 
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 En resumen, el protocolo SSL ofrece tres propiedades fundamentales para asegurar que la 
comunicación cliente/servidor sea confiable y segura:  
 
 Criptografía simétrica para garantizar la intimidad de la conexión. La encriptación se 
activa tras un intercambio inicial de protocolos para definir un código con clave secreta.  
 Criptografía asimétrica para autentificar la conexión.  
 Conexiones fiables en las que una función hash segura, como MD5, verifican la 




 SSL es capaz de crear múltiples túneles para diferentes usuarios concurrentes conectados 
al mismo tiempo, por tanto la disponibilidad del servicio proveído por el protocolo, debe de 
encontrarse al 99.9% del tiempo en línea y en funcionamiento. El uso de túneles estará en 
dependencia de la capacidad de túneles que maneje el VPN Gateway. La cantidad varia, y el 
rango es desde el más mínimo que va de 10 túneles simultáneos hasta 1000 túneles o más. 
 
 SSL se encuentra presente, casi en todos, los navegadores de internet, y este hecho 
permite el despliegue de una SSL VPN, sin el requisito de instalación de un software cliente 
específico en estaciones de trabajo remotas. Simplemente un navegador de internet es necesario 
para que las funciones básicas de conectividad (clientless) remota de acceso SSL VPN funcionen. 
Los usuarios remotos pueden estar en cibercafés, kioscos de Internet en aeropuertos, centros 





 Sin mucha dificultad y pocos requisitos de configuración, los firewalls y dispositivos 
NAT proveen transito para VPNs remotas porque SSL se transporta vía TCP (soportado por 
NAT). Típicamente, el Puerto TCP 443 (HTTPS) necesita estar abierto para firewalls para 
permitir la correcta operación de SSL VPN. 
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Alcance Del Servicio 
 
 Para permitir que los clientes VPN se conecten al servidor VPN mediante el nombre en 
lugar de la dirección IP, se debe registrar el nombre del servidor VPN en el servidor DNS, para 
que pueda ser accesado por medio de un nombre. El servidor VPN debe estar disponible las 24 




 Una de las ventajas del SSL es que es independiente del protocolo de aplicación, ya que 
es posible ubicarlo por encima del mismo en forma transparente. El hardware y software a 
implantar para la solución SSL VPN, envía a través de los túneles paquetes TCP/IP. 
 
Operación y Administración 
 
Cuando se usa una VPN SSL sin clientes, la conexión encriptada entre el usuario remoto y 
el gateway VPN sucede a través de una conexión web en la capa de aplicación. Esto permite 
configurar reglas granulares para decidir que aplicaciones las un usuario dado puede pude 
acceder, dependiendo de qué tipo de conexión esté en uso, los derechos de acceso de los usuarios, 
y otros. Esto difiere del túnel de la red de Capa 3 de una VPN IPsec, la cual les da a todos los 
usuarios autentificados acceso a todos los recursos a menos que hayan sido configuradas políticas 
específicas de acceso. Sin embargo, si se requiere acceso “completo” a la red, similar al provisto 
por las IPsec VPNs de acceso remoto a los recursos con VPNs SSL, se requiere descargar un 
software cliente el cual puede ser instalado en las terminales de los usuarios remotos. 
 
b. Análisis Financiero 
 
 Al igual que en el protocolo anterior, se toman en cuenta todos aquellos aspectos de 
relevancia involucrados en el proceso de comunicación para que este funcione correctamente. De 
forma similar que en el protocolo IPSec, las cotizaciones adquiridas del servidor y licencia se 
detallan en Anexos. Para el VPN Gateway Anteriormente se realizo estudio de las compañías que 
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ofrecen Gateway SSL VPN, en el cual se realizo una tabla comparativa en el siguiente capítulo de 
Análisis y Diseño de la VPN, quedando seleccionado el SonicWall SSL VPN 200, debido a su 
bajo costo y requerimientos técnicos. Se investigo en Internet u otros medios, los precios del 
appliance y se selecciono la empresa Office Supplies, S.A. para la compra de este mismo debido 
al tiempo de garantía que este ofrece. Payca ya ha realizado anteriormente compra de equipos a 
dicha empresa, por lo cual no duden en la calidad de su servicio.  
 
Cuantificación de la Inversión 
 
 En esta cuantificación se tomara en cuenta todos los dispositivos que se necesitan para 
lograr que los usuarios cuenten con acceso a la VPN que permita la transmisión de información 
de manera fácil y rápida. Las cantidades que se incluyen en las tablas están representadas en 
dólares americanos (US $), y los precios pueden tender a variar debido a la devaluación de la 
moneda. 
 
Costos de Hardware y Software 
Detalle Cantidad Precio Unitario (US $) Precio Total (US $) 
Servidor Torre 1 $2093 $2093 
Licencia Windows Server 
2003 Standard Edition 
1 $750 $750 
Gateway VPN 1 $502.99 $502.99 
Total de la Inversión $3345.99 
Tabla 13 – Costos de hardware y software para SSL VPN 
 










protocolo SSL VPN en 
servidor VPN, así como 
Gateway VPN 
1 4 días $500 $500 
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Capacitación de 
usuarios para uso vía 
navegador de Internet 
para acceso a VPN 
1 1 día - - 
Capacitación IT, para 
mantenimiento y 
soporte de tecnología 
1 1 día $150 $150 
Total de la Inversión $650 
Tabla 14 – Costos por implementación de SSL VPN 
 
 Los costos por capacitación para mantenimiento son mínimos debido a la fácil 
manejabilidad, administración y soporte de la tecnología. 
 
Resumen de costos 
Detalle Precio Total (US $) 
Costo de Hardware y Software $3345.99 
Costo por implementación $650 
Total de la Inversión $3995.99 
Tabla 15 – Resumen de costos SSL VPN 
 
El costo total de de implementación de una SSL VPN en Payca es de aproximadamente 
$$3995.99 
 
3. Conclusiones de Análisis Técnico de Protocolos 
 
 L2TP/IPSec, con los requisitos de mantenimiento y requerimientos de despliegue, es 
inevitable que sea una solución con un costo de implementación un poco más alto y continuidad 
una vez implementada en comparación con SSL. Los costos requeridos para la implementación 
de acceso remoto vía L2TP/IPSec, incluyendo tiempo de help-desk, entrenamiento a usuarios y 
mantenimiento de IT, mientras afecta la aceptación menguante del usuario final. 
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 Fácilmente se denota las diferencias existentes al iniciar una conexión de IPSec en 
comparación a iniciar un navegador de Internet (el mecanismo para SSL VPN). Usar las 
complejidades típicas de IPSec VPN de configurar direcciones IP y otros escenarios de red puede 
ser difícil para usuarios no técnicos. 
 
 Otro desafío que se determino es la incompatibilidad entre la Traducción de la Dirección 
de la Red (NAT) e IPSec. NAT es un protocolo que convierte las direcciones individuales de IP 
de un anfitrión de usuario a una sola dirección, escondiendo esencialmente las direcciones de un 
individuo que accede desde fuera de la red. En nuestro estudio no se utilizara NAT debido a que 
no es necesario implementarlo y además Payca no lo utiliza para el direccionamiento de la red 
interna y acceso a Internet. 
 
 Otro punto muy importante a tomar en cuenta es la seguridad. Mientras una VPN con 
L2TP/IPSec puede satisfacer los requisitos de seguridad para mandar información sobre el 
Internet, los datos, a menudo residiendo en ordenadores portátiles u otros dispositivos remotos, 
quedan vulnerables a la pérdida y el robo. La empresa no puede darse el lujo de tener datos 
críticos y aplicaciones propietarias de estos mismos almacenados en cada computadora personal 
que tiene acceso a la red interna. 
 
 SSL VPN proporciona varias ventajas sobre IPSec VPN. La principal radica en la 
ubicuidad de clientes ya hechos de SSL: los navegadores de Internet funcionan en cualquier 
computadora moderna conocida hoy en día. Aprovechando el despliegue de "clientless” (sin uso 
de un software cliente)", el protocolo SSL VPN aminora la necesidad de configurar y mantener 
las computadoras remotas. Un entrenamiento leve y sencillo es lo único que se requiere para su 
uso adecuado.  
 
 La tecnología SSL proporciona una alta seguridad con requisitos muy bajos de 
mantenimiento y soporte a través de la tecnología Web-based SSL. Además que las aplicaciones 
cliente que los usuarios finales acceden remotamente no residen en la computadora personal 
remota, sino en el o los servidores de aplicación localizados en la red corporativa principal. El 
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departamento IT no requiere por tanto instalar, actualizar y mantener las aplicaciones en cada 
sobremesa remota. Este enfoque reduce los costos drásticamente. 
 
4. Conclusiones de Análisis Financiero de Protocolos 
 
 Ningún costo ha sido asociado para la capacitación a usuarios con SSL en cambio con 
IPSec si, referente sobre todo a la configuración de clientes en PC remotas. Con esta última se 
requerirían numerosas horas de apoyo de soporte para la instalación y mantenimiento, el cual 
Payca al no contar con un departamento de Informática no se puede dar ese lujo. 
 
 El costo promedio de SSL VPN a implementar es de $3327.99, en cambio para la 
implementación con IPSec es de $3525. Mientras la comparación hecha entre SSL e L2TP/IPSec 
en costos de implementación, SSL resulta más barato de implementar dada la fácil manejabilidad 
y configuración del protocolo. Como se logra apreciar en las tablas de costos de ambos 
protocolos, la implementación de una SSL VPN provoca un ahorro de $197, en comparación con 
IPSec, quedando demostrado de esta manera que es una solución económicamente factible en 
términos de costos totales en la inversión a incurrir. 
 
5. Conclusión final de análisis de protocolos 
 
 Teniendo en cuenta todas las características y requisitos previos que nos había solicitado 
Payca, de proveer acceso remoto a usuarios móviles, se valoraron las opciones más adecuadas 
disponibles en el mercado: VPN sobre IPSEC y VPN sobre SSL. Después de evaluar a fondo 
ambas opciones y debido a que SSL VPN no necesita configuración en la parte del cliente, se 
opto por esta última. Además, es el único protocolo capaz de proveer acceso remoto a partir de 
cualquier computadora o red insegura sin la instalación ni configuración de un cliente. 
 
 NOTA: En este estudio el servidor VPN será configurado para poder crear túneles SSL 
que serán para los usuarios concurrentes conectados simultáneamente. En nuestro caso, el 
requisito de túneles necesarios es de 10 túneles para 10 usuarios diferentes. 
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Entre las características de SSL más fundamentales encontramos: 
 Acceso transparente a la red corporativa a través de un portal Web (Simplicidad de la 
conexión desde cualquier ordenador en el mundo). 
 Grupos de usuarios desde LDAP 
 Usuario y contraseña del dominio  
 Perfiles personalizables  
 
 Se detalla a continuación en el análisis y diseño, el VPN Gateway a instalar que brinde 
una solución adaptada a los requerimientos de conexión de Payca, escalable y ampliamente 
personalizable. Cuando se implemente se debe poner en marcha el dispositivo en las 
dependencias de la oficina central sin interrumpir el trabajo normal de la empresa. Primeramente 
se configura y comprueba todas las funcionalidades a fin de que todo quede funcionando en 
perfectas condiciones y en perfecto estado. También es necesario que la solución se integre con el 
dominio de red corporativa existente y se deben establecer políticas de seguridad, dando acceso 
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1. Generalidades del Proyecto 
 
 Una vez planteado elaborar el plan usando el protocolo SSL para implantar la VPN se 
deberá establecer el Gateway que se usara para realizar la presente propuesta. 
 
 Se observa a continuación una tabla comparativa entre diferentes fabricantes de Gateway 
SSL VPN disponibles en el mercado, para ello, se hizo una investigación de las compañías que 













AEP Netilla Security 
Platform 
(NSP) 






Aventail Aventail EX-750 





LDAP y otros 
Check Point Software 
Check Point 
Connectra 




interno, LDAP, RSA 
SecurID 
Cisco Systems 
Cisco VPN 3000 
Series Concentrators 







SecurID y otros 
Juniper Networks 
Juniper Networks 
Secure Access 700 




interno, LDAP, RSA 
SecurID y otros 
SonicWall SSL-VPN 200 






Tabla 16 – Tabla comparativa de fabricantes que ofertan Gateway SSL 
 
 Como se observa, el dispositivo SonicWALL SSL-VPN 200 tiene un precio único. El 
número máximo de usuarios simultáneos que puede soportar el dispositivo es de 10 usuarios 
concurrentes y soporta además un máximo de 30 túneles que se pueden crear. A diferencia de 
otras soluciones por las que se pagan una cuota adicional de licencia por túnel, el SSL VPN 200 
de SonicWALL no tiene restricciones en cuanto al número de túneles de usuarios concurrentes. 
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 Está diseñada para redes de menos de 50 usuarios, además está recomendado para redes 
que utilizan un máximo de 10 túneles concurrentes en circunstancias normales, o 5 túneles 
concurrentes en escenarios de uso más complejo. 
 
 Por consiguiente se ha optado para el presente estudio usar el Gateway SSL-VPN 200 de 
SonicWall, dado que presenta un diseño seguro, concentra el acceso en una ubicación central 
para que la administración sea más eficaz y el control más efectivo, maneja el número de túneles 
necesarios y tiene un bajo costo. La implementación de una infraestructura de acceso le será de 
alto beneficio a la empresa permitiendo acceso seguro a los recursos.  
  
 Esta propuesta sólo contempla un breve análisis del ambiente, la instalación de los 
componentes listados anteriormente y una corta documentación de las configuraciones llevadas a 
cabo. 
 
 El SonicWall SSL-VPN trae integrado un portal para su administración y/o configuración, 
llamado "Oficina Virtual", que permite correr servicios y aplicaciones a través del appliance. 
Existen varios métodos de acceso remoto seguro que son proveídos por el appliance y bien 
pueden ser configurados para ser accedidos y usados por un usuario en la Oficina Virtual. Los 
componentes con los que se trabaja en el presente estudio se detallan a continuación: 
 
NetExtender: 
 El NetExtender permite a un usuario remoto acceso completo a la red interna de la 
empresa. La experiencia que aquí se presente es virtualmente idéntica a la que proveen los 
clientes IPSec tradicionales, a diferencia que este no requerirá de ninguna instalación manual de 
cliente. 
 
File Shares (Carpetas compartidas) 
 File Shares provee a los usuarios remotos, una interfaz Web segura a documentos 
compartidos dentro de la red interna corporativa, usando los protocolos CIFS (Common Internet 
File Systems) o SMB (Server Message Block). Usando un interfaz Web parecida en estilo a "Mis 
sitios de red" del sistema operativo de Microsoft. De esta manera File Shares permite a un 
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usuario con los permisos apropiados navegar en carpetas compartidas en red, y de esta forma 
renombrar, eliminar, extraer y subir archivos a la red interna. 
 
 
Ilustración 15 – File Shares de SonicWall 
Fuente: http://www.sonicwall.com 
 
 NOTA: En algunos casos se menciona la palabra Gateway y en otros appliance. Ambos se 
refieren a lo mismo, que es, el dispositivo Gateway SSL-VPN. 
 
Prerrequisitos de usuarios que harán uso de la VPN 
 
Web Browser y versión del mismo 
 Microsoft Internet Explorer 5.01 o superior 
 Firefox 1.0.6 o superior 
 Opera 8.02 o superior 
 Safari 1.3.1 o superior 
 
Necesita estar activado en el web browser (Todas están activadas por defecto) 
 SSLv3 or TLS 
 Cookies 
 Pop-ups para el sitio 
 






Sistemas operativos soportados 
 Microsoft Windows 2000 Professional SP4 
 Microsoft Windows XP Home SP1 and Professional SP1 
 Microsoft Windows Vista 32bits 
 Apple OSX 10.2 o superior 
 Linux kernel 2.4.x o superior 
 
Consideraciones sobre seguridad 
 
Uso de Certificados SSL 
 
 El appliance SonicWall SSL-VPN 200 ya trae pre instalado de fábrica, un certificado 
firmado X509v3 para funciones SSL. Un certificado firmado provee todas las mismas 
funcionabilidades que un certificado obtenido a través de una Autoridad Certificadora (AC), pero 
el único inconveniente es que presentara una advertencia de seguridad de “certificado no seguro 
(unstrusted root AC)”, hasta que el certificado sea importado al almacenamiento root del usuario. 
Dicha importación la puede realizar el usuario haciendo clic en el botón de Importar Certificado 
después de autenticarse en el portal. Para el actual proyecto se hará uso del certificado X509v3 de 
fábrica que incluye el appliance. 
 
 Al hacer uso del SonicWall SSL-VPN 200 no hay necesidad de adquirir un certificado 
SSL, un usuario podrá simplemente ignorar las advertencias de seguridad que le aparecerá al 
conectarse a la VPN, mencionando un mensaje que el certificado no es de confianza o contiene 
información no segura. Al aceptar certificados non-trusted, esto no tiene nada que ver con el nivel 
de encriptación negociado durante el SSL handshake. Sin embargo si se desea que no aparezcan 
dichos mensajes, es posible comprar certificados de GoDaddy, cuyos certificados son sumamente 
baratos en comparación con otros que lo venden como Verisign o Thawte, por ejemplo. Los 
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certificados SSL, que pueden ser adquiridos en la página antes mencionada no requieren 
verificación por parte de Autoridades Certificadores durante el proceso de ejecución de estos. 
 
2. Alcance y planteamiento del proyecto 
 
 El orden del proceso de implementación de la VPN se realiza de la siguiente manera, 
siguiendo los siguientes pasos: 
 
 Aplicación de fuente al SonicWall SSL-VPN 
 Acceso al Portal de Administración del SSL-VPN 
 Configuración SSL-VPN 
 Conexión del SonicWall SSL-VPN 
 Acceso Público a SonicOS Estándar 
 Prueba de conexión de la SSL-VPN 
 Registro de SonicWall SSL-VPN 200 
 Otras consideraciones 
 
 NOTA: En algunos casos se mencionan algunas palabras en inglés. Esto debido a que el 
lenguaje por defecto del Appliance es el inglés y por motivos de instrucción y práctica se deja 
indicado en dicho lenguaje. 
 
a. Requerimientos de Productos 
 
 La VPN estaría conformada por un VPN Gateway (especificado a continuación), que 
estará ubicado en el departamento de Gerencia de Payca junto con el resto de equipos de la 
infraestructura de red.  
 
 El Gateway se encargara de crear los túneles de acceso para los usuarios remotos. Este a 
su vez estará conectado al servidor VPN (detallado más adelante), el cual velara por el manejo 
del portal de administración del appliance.  
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HTTP, HTTPS, FTP, SSH, Telnet, RDP, VNC, Windows file sharing (Windows 
SMB/CIFS) 
Cualquier aplicación en TCP/IP: ICMP, Citrix, VoIP, IMAP, POP, SMTP, etc. 
Puertos 5 x 10/100 Ethernet 
Seguridad 
Sesión de seguridad: Cierre de sesión por inactividad (timeouts), previniendo así 
el uso no autorizado de sesiones inactivas 
Encriptación 
DES (128 bits), 3DES (128 y 256 bits), AES (128, 192 y 256 bits), ARC4 (128 
bits), MD5, SHA-1 
Autenticación Active Directory, certificados digitales, LDAP 
Soporte de SO 
Proxy: Todos los sistemas operativos (PC, Unix, Linux, etc.) 
NetExtender: Windows 2000, 2003, XP 
Entrada de poder 20W, 12VDC, 1.66A 
Dimensiones 7.5" x 4.6" x 1.1" 
Peso 3.0 lbs. 
Tiempo de Garantía 1 año 
Tabla 17 – Especificaciones técnicas Gateway SSL VPN 
Fuente: Office Supplies, S.A. 
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Servidor: Computadora HP Proliant ML350 G5 
 
General Torre 5U Proliant ML350 G5 - QuadCore Xeon E5320/8MB 1.86GHz 1066MHz   
Memoria 1GB 
Chipset Intel 5000Z 
Puertos 1 x 9-pin D-Sub (DB-9) Serial  
1 x Mouse  
1 x Keyboard  
1 x Display  
1 x RJ-45 Network  
1 x RJ-45 iLO Remote Management  
2 x 4-pin Type A USB 2.0 - USB Front  
2 x 4-pin Type A USB 2.0 - USB Rear 
Discos Ópticos 16x DVD DVD-ROM-Reader 
Tarjeta de Red NC373i 10/100/1000Mbps IEEE 802.3ab Gigabit Ethernet Integrated 
Disco Duro SAS 72GB 
Tecnología de Procesador Tecnología de Virtualización. EM64T 
Memoria 1GB DDR2 SDRAM 667Mhz 
Controladores Smart Array E200i 128MB Serial Attached SCSI Controladora RAID con soporte 
RAID 0, 1, 1+0, 5 Ultra ATA Integrado 
Tarjeta de Red ATi ES1000 16MB SDRAM Integrado 
Slots de Memoria 240-pin DIMM (8 Total/6 Free) 
Sistema de Fan 2 x Fan 
Tiempo de Garantía 3 años 
Tabla 18 – Especificaciones técnicas de servidor 
Fuente: Office Supplies, S.A. 
 
Antes de comenzar se necesita cumplir lo siguiente: 
 
 Privilegios de administrador en la red local que permita el acceso al dispositivo Gateway. 
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 Una estación de trabajo que se utiliza como estación administrativa para la configuración 
inicial del SSL-VPN 200. 
 Un Web browser que soporte Java (versión 1.3.1 en adelante), Internet Explorer 5.01 en 
adelante, Netscape Navigator 4.7 o Firefox 1.7 en adelante. 
 Una conexión a Internet. 
 
Información de Configuración de Red 
 
DNS Primario: 10.2.1.3 
Dominio DNS: paycanic.local 
 
Dominio de Autenticación en SonicWall SSL-VPN 
 
 El servidor Windows Server 2003 contara con el servicio Active Directory instalado y 
funcionando. Dentro de este, estarán todas las computadoras y usuarios asociados al dominio de 
la red interna. Para poder crear los accesos al appliance, debe existir un dominio de autenticación. 
Por defecto, el Gateway trae definido ya un dominio de autenticación de nombre LocalDomain. 
El dominio LocalDomain trae consigo una base de datos interna que aloja todos los usuarios 
agregados desde el portal de administración.  
 
 Es posible añadir dominios adicionales e integrarlos al appliance, esto con el fin de ligar 
los usuarios de Active Directory a este. Pero en nuestro caso no se usara, sino que se crearan 
usuarios locales en la base de datos de LocalDomain para crear las credenciales de acceso, dado 
que serán usuarios externos a la empresa los que accederán a esta y no los internos presentes en la 
empresa. 
  
 Si en un futuro se desea integrar el AD al appliance, es posible realizarlo en el portal de 
administración del Gateway, en Portal > Domains y ahí damos agregar dominio y se elige el 
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Otra información 




 Las siguientes secciones contienen información detallada en cuanto al trabajo que se 
llevara a cabo en el plan de implementación del proyecto. 
 
b. Aplicación de fuente al SonicWall SSL VPN 
 
1. Conectar el cable de fuente de poder del Gateway en una salida apropiada de poder. 
2. Encender el switch de poder en el frente del appliance próximo al cable de poder. 
 
 
Ilustración 17 – Leyenda de Gateway SSL-VPN 200 
Fuente: http://www.sonicwall.com 
 
 El LED de poder  en el panel frontal señala un color verde cuando se enciende el 
SSL-VPN 200. El LED de prueba  señala un color amarillo y es posible que parpadee por un 
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minuto mientras el appliance realiza una serie de pruebas de diagnostico. Cuando la luz de prueba 
ya no esté encendida, el SSL-VPN 200 está listo para ser configurado. 
 
 
c. Acceso al Portal de Administración SSL-VPN 
 
Para acceder al portal Web de administración del SonicWall SSL-VPN 200: 
 
1. Conectar un lado de un cable crossover al puerto X0 del Gateway. Conectar el otro lado 
en el servidor con Windows Server 2003 Standard Edition. 
 
Ilustración 18 – Puerto X0 de Gateway SSL-VPN 200 
Fuente: http://www.sonicwall.com 
 
2. El servidor debe tener configurado una dirección IP estática que será asignada por el ISP 
(Proveedor de Internet). 
3. Abrir el Web browser (Internet Explorer, Firefox…) y escribir en la dirección URL 
http://192.168.200.1 (La dirección IP por defecto de administración de X0). 
4. Una advertencia de seguridad puede aparecer. Seleccionar el botón Si o OK, para 
continuar. 
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5. El portal de administración del Gateway aparece, junto a unos campos de login. Escribir 
la palabra “admin” in el campo de Usuario (Username) y “password” en el campo de 
Contraseña. Seleccionar LocalDomain de la lista drop-down que aparece y dar clic en el 
botón de Login. 
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d. Configuración  SSL VPN 
 
 Una vez que el Gateway está conectado a la computadora por medio del puerto de 
administración X0, podrá ser configurado a través del portal de administración Web. 
 
En esta sección se abarcan los siguientes pasos: 
 Establecimiento de contraseña de administrador 
 Adición de usuarios locales 
 Establecimiento del horario de zona 
 Configuración de las opciones de red del SSL-VPN 
o Configuración del DNS / WINS 
o Configuración de dirección IP X0 para el escenario de una SSL-VPN en una LAN 
 Configuración de una Ruta Predefinida 
 Adición de una Ruta Predefinida de cliente NetExtender 
o Establecimiento del Rango de Direcciones del NetExtender 
 Establecimiento de políticas de acceso a Files Shares 
 
Establecimiento de contraseña de administrador 
 
Una vez se haya accedido al portal Web de Administración: 
1. Seleccionar Usuarios (Users) > Página de Usuarios Locales (Local Users) 
2. Presionar el botón de configurar correspondiente a la cuenta de “admin”. 
 
 
Ilustración 21 – Usuarios de fábrica por defecto 
Fuente: http://www.sonicwall.com 
 
 Nota: El cambio de contraseña de administrador de la que viene por defecto de fábrica es 
opcional, pero altamente recomendable. Así que se recomienda establecer una nueva contraseña 
de acceso por medidas de seguridad. Si un dado caso, se olvida la contraseña, se deberá resetear 
el SonicWall SSL-VPN 200 a las configuraciones de fábrica nuevamente, perdiendo así toda 
configuración anteriormente realizada. 
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3. Se escribe a continuación para la cuenta “admin”, la contraseña deseada en el campo de 
Contraseña, el cual será “Jazminaa02”. Se debe escribir nuevamente la contraseña nueva 
en el campo de Confirmar Contraseña. 
 
 
Ilustración 22 – Configuración General de Usuario 
Fuente: http://www.sonicwall.com 
 
4. Presionar el botón OK para guardar cambios y listo. 
 
Adición de usuarios locales 
 
1. Del menú Seleccionar Usuarios (Users) > Página de Usuarios Locales (Local Users) 
2. Presionar el botón de Agregar Usuario (Add User) 
3. Escribir el nombre de usuario deseado en el campo de nombre de usuario. 
4. Seleccionar LocalDomain del drop-down GroupDomain. 
5. Escribir una contraseña para el nuevo usuario en el campo de contraseña. Se debe 
confirmar la nueva contraseña. 
6. Seleccionar Usuario (User) del drop-down Tipo de Usuario (User Type). 
 
Ilustración 23 – Adición de nuevo usuario local 
Fuente: http://www.sonicwall.com 
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7. Presionar el botón Agregar (Add) para guardar los cambios y listo. 
 
 NOTA: Los usuarios locales son los usuarios que tendrán acceso remoto a la VPN. 
 
Establecimiento del horario de zona 
 
1. Seleccionar Sistema (System) > Pagina de tiempo (Time page) 
2. Seleccionar el tiempo de zona apropiado en el drop-down menú. En nuestro caso es el 
(GMT -06:00) Central America. 
 
Ilustración 24 – Tiempo del Sistema 
Fuente: http://www.sonicwall.com 
 
3. Presionar el botón de aplicar y listo. 
 
Configuración de las opciones de red del SSL-VPN 
 
Configuración del DNS / WINS 
 
1. Seleccionar Network > DNS 
2. Escribir un nombre único para el SonicWall SSL-VPN 200 en el campo de SSL VPN 
Gateway Hostname. El nombre que se le asignara será sslvpn200 
3. Escribir el DNS primario en el campo de Primary DNS Server. El DNS primario que se 
asignara es él: 10.2.1.3 
4. (Opcional) Escribir el DNS secundario en el campo Secondary DNS Server. No hay 
necesidad de escribir un DNS secundario. 
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Ilustración 25 – Configuración Host, DNS primario y secundario 
Fuente: http://www.sonicwall.com 
 
5. (Opcional) Escribir el dominio DNS en el campo DNS Domain. El dominio a escribir es: 
paycanic.local 
6. (Opcional) Escribir los servidores WINS primario y secundario. Para este estudio no se 
utiliza el servicio WINS, así que se dejaran los campos en blanco. 
7. Presionar el botón Aplicar para guardar los cambios. 
 
Configuración de dirección IP X0 para el escenario de una SSL-VPN en una LAN 
 
 Primero que nada, se tiene que cambiar la dirección IP de la interfaz X0 en el SSL-VPN a 
una dirección dentro de la LAN.  
1. En el menú principal seleccionar Red (Network) > Interfaces 
 
Ilustración 26 – Ficha Networks > Interfaces 
Fuente: http://www.sonicwall.com 
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2. En la tabla de interfaces, presionar el icono de configurar la interfaz X0 
 
Ilustración 27 – Tabla de Interfaces 
Fuente: http://www.sonicwall.com 
 
3. En la configuración de Interfaz, establecer la dirección IP y mascara de subred a: 
 
Ilustración 28 – Configuración de Interfaz 
Fuente: http://www.sonicwall.com 
 
Dirección IP: Se asigna una dirección IP que no sea utilizada en la subnet de la LAN. La IP 
asignada es: 10.2.1.100 
Mascara de subred: 255.255.255.0 
Velocidad: Auto-negociar 
 
Al presionar OK, se perderá la conexión con el SSL-VPN. 
 
4. Resetear el servidor para tener una dirección IP estática para la interfaz X0. 
5. Logearse nuevamente al portal de administración del SSL-VPN usando la dirección IP 
que se configuro anteriormente para la interfaz X0, el cual es http://10.2.1.100 en el Web 
browser. 
 
Configuración de una Ruta Predefinida 
 
 Al configurar la SSL-VPN dentro de la LAN interna de la empresa se procederá a 
configurar la puerta de enlace por defecto de la LAN. Se debe configurar el Gateway por defecto 
para que el appliance pueda comunicarse con redes remotas, externas a la de la organización. 
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1. Seleccionar Network > Routes 
2. Escribir la dirección IP de la puerta de enlace el cual es: 10.2.1.1 
3. Seleccionar X0 en la lista drop-down de Interface. 
 
Ilustración 29 – Ruta Predefinida 
Fuente: http://www.sonicwall.com 
 
4. Presionar el botón de Aplicar para guardar los cambios y listo. 
 
Adición de una Ruta Predefinida de cliente NetExtender 
 
 NetExtender permite a clientes remotos el acceso continuo a recursos de una red local 
(LAN). Las rutas del cliente de NetExtender son pasadas a todos clientes de NetExtender y son 
utilizados para gobernar cuál redes y que recursos privados, el usuario remoto tendrá acceso  
mediante la conexión SSL-VPN. 
 
1. Seleccionar NetExtender > Clients Routes 
2. Presionar el botón de Agregar Cliente (Add Client Route) 
3. Escribir la dirección IP de la red confiable en la que se desea proporcionar acceso con 
NetExtender en el campo de la Red Destino (Destination Network). Se desea proveer 
acceso a la red LAN 10.2.1.0/40, entonces se escribe la dirección 10.2.1.0 
4. Escribir la máscara de subred en el campo asignado. 
 
Ilustración 30  – Ruta Predefinida de cliente NetExtender 
Fuente: http://www.sonicwall.com 
 
5. Presionar el botón de agregar. 
 
Página | 89  
 
Establecimiento del Rango de Direcciones del NetExtender 
 
 El rango de direcciones IP’s de NetExtender define que direcciones serán asignadas a los 
usuarios remotos durante una sesión con NetExtender. El rango necesita ser suficientemente largo 
para acomodar el máximo de conexiones concurrentes de usuarios NetExtender que se desean 
más uno (por ejemplo 9 usuarios requerirán 10 direcciones como 10.2.1.110 a 10.2.1.120 
 
 El rango debe estar dentro de la misma subnet de la interfaz en que el SonicWall SSL-
VPN está conectado. 
 
Para establecer el rango de direcciones NetExtender, seguimos los siguientes pasos: 
 
1. Seleccionar NetExtender > Direcciones de Cliente (Client Address) 
2. Escribir el rango de direcciones para los clientes en los campos asignados. 
 





Ilustración 31 – Rango de direcciones de clientes NetExtender 
Fuente: http://www.sonicwall.com 
 
Establecimiento de políticas de acceso a Files Shares 
 
1. Navegar a Users > Local Users 
2. Presionar el icono de configurar, que queda al lado del nombre de usuario al que se 
aplicara la política. 
3. Seleccionar Políticas. 
4. Hacer clic en agregar Política. 
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5. Seleccionar Ruta de Servidor (Server Path) del pull-down menú de Aplicar política a. 
 
 
Ilustración 32 – Agregar política de acceso 
Fuente: http://www.sonicwall.com 
 
6. Escribir un nombre para la política 
7. Escribir la ruta de la carpeta que deseamos que ese usuario acceda, ubicado en el servidor. 
Por ejemplo: DC01/publico/documentos o DC01\publico\documentos. Cualquiera de los 
2 es aceptable. 
8. Del menú pull-down, seleccionar PERMITIR. 
9. Presionar el botón de agregar y listo. 
 
e. Conexión del SonicWall SSL-VPN 
 
Para conectar el SonicWall SSL-VPN 200 dentro de la LAN, se siguen los siguientes pasos: 
 
1. Conectar un lado de un cable Crossover en uno de los puertos sin usar del Switch 3300. 
 
2. Conectar el otro lado del cable Crossover al puerto X0 situado en el SonicWall SSL-VPN 
200. El LED del puerto X0 enciende una luz verde indicando una conexión activa. 
 
 





















Ilustración 33 – SonicWall SSL-VPN en LAN de Payca 
Fuente: Realización Propia 
 
 
Acceso Público a SonicOS Estándar 
 
 SonicOS es el sistema operativo en el que corre SonicWall SSL-VPN 200. Dentro de las 
características están: 
 
 Soporte de algoritmos hash MD5 y SHA1 como parte de ESP (Encapsulated Security 
Payload) 
 Soporte de algoritmos de encriptación DES (56 bits), 3DES (168 bits) y ARC4 (56 bits). 
 Soporte de algoritmos de encriptación AES para IPSec. Soporta AES-128, AES-192 y 
AES-256. 
 Especificación de llaves de Autenticación y Encriptación, así como, SPI (Incoming and 
Outgoing Security Parameter Indices). 
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 Permite Autenticación XAUTH en la que se requiere que todo el tráfico entrante en una 
AS sea desde un usuario autenticado. De no ser así, el tráfico no autorizado no esta 
autorizado por el túnel VPN. 
 Soporte de certificados de terceros de Autoridades de Certificación (AC). 
 
A continuación se procede a configurar el escenario dentro de la LAN de SonicOS. 
 
1. Seleccionar Wizards en el menú de navegación izquierdo. 
2. Seleccionar la opción Network Acess Rules Wizard y presionar el botón de Siguiente. 
3. Seleccionar Public Server Rule. 
4. Escribir un comentario “Conexión SSL-VPN” 
 
Ilustración 34 – Reglas de Acceso 
Fuente: http://www.sonicwall.com 
 
5. Seleccionar el botón siguiente para continuar con el Wizard. 
6. Seleccionar HTTPS de la lista drop-down de Servicios. 
7. Escribir la dirección IP que se configuro para la interfaz X0 del SSL-VPN 200. 
8. Seleccionar LAN en la lista de Destination Interface. 
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Ilustración 35 – Servidor Público 
Fuente: http://www.sonicwall.com 
 
9. Presionar el botón de Siguiente. 
10. Hacer clic en el botón Aplicar para guardar los cambios. 
 
 NOTA: Se debe repetir el mismo proceso, solo que esta vez se debe seleccionar el 
servicio HTTP. Esto para que si un dado caso un usuario escribe la dirección usando HTTP, este 
se re direccione automáticamente a HTTPS. 
 
f. Prueba de conexión de la SSL-VPN 
 
 Una vez se ha configurado el dispositivo SonicWall SSL-VPN 200 para el acceso remoto 
SSL, se sigue con el siguiente apéndice correspondiente al conjunto de instrucciones para la 
verificación exitosa de conexión, entre una red pública usando un cliente remoto, hacia la red 
interna de la empresa. 
 
Verificación de Conexión de Usuario desde Internet 
 
1. Estando en una computadora con una conexión externa a la de la empresa, abrir un Web 
Browser y escribir la siguiente URL: https:// <Dirección IP Pública asignado por ISP> 
 NOTA: Es recomendable usar un FQDN (Fully Qualified Domain Name) en vez de una 
dirección IP. Para ello, se debe crear un nuevo DNS record que permita acceso FQDN al 
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appliance de SonicWall. Luego se podrá asociar una dirección IP a un nombre de host en 
Network > Host Resolution. 
 
2. Cuando acceda al Portal, se observaran 2 campos de Usuario y Contraseña, los cuales un 
usuario podrá usar sus credenciales correspondientes, que fueron creadas en la sección de 
“Adding a Local User” del SSL-VPN 200. 
 
3. Seleccionar LocalDomain del menú de lista y luego dar clic en el botón de Login. 
4. La oficina virtual de SonicWall aparece en el Web Browser. 
 
Ilustración 36 – Oficina Virtual de SonicWall 
Fuente: http://www.sonicwall.com 
 
5. Seleccionar NetExtender del menú de navegación izquierdo. Esto iniciara la instalación 
del cliente NetExtender. Cuando se complete la instalación se abrirá una ventana que 
mostrara el mensaje,  Estado: Conectado. 
6. Realizar un ping hacia la LAN de la empresa como último paso para verificar la conexión 
remota SSL-VPN y listo. 
 
g. Registro de SonicWall SSL-VPN 200 
 
Antes de registrar el dispositivo: 
 
 Verificar que los DNS y Zona horaria en el SonicWall SSL-VPN 200 sean los correctos. 
 Se necesita la creación de una cuenta en mySonicWall.com para registrar el appliance. 
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 NOTA: Se puede crear una credencial de acceso mySonicWall.com directamente desde el 
portal de Administración del appliance.  
 
Registro con mySonicWall: 
 
1. Logearse al portal de administración de SSL-VPN 200. 
2. Presionar System en el menú de navegación izquierdo, y presionar Estado (Status). 
3. Grabar el número de serie y código de autenticación de la licencia del appliance y caja de 
registro. 
4. Acceder http://www.mysonicwall.com en un Web Browser. La pantalla de login 
aparecerá. 
 
Ilustración 37 – Pantalla de login mysonicwall.com 
Fuente: http://www.mysonicwall.com 
 
5. Escribir las credenciales creadas una vez registrados en el sitio. 




6. Una vez autenticado en el sitio, navegar a My Products en el menú izquierdo. 
 
Ilustración 38 – Menú izquierdo My Products 
Fuente: http://www.mysonicwall.com 
 
7. Escribir el número de serie y código de autenticación del producto en los campos 
apropiados. 
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Ilustración 39 – Formulario de Agregar Nuevo Producto 
Fuente: http://www.mysonicwall.com 
 
8. Escribir un nombre para el SonicWall SSL-VPN. El nombre que será asignado es: SSL-
VPN Payca. 
9. Presionar el botón de Registro. 
10. Cuando el servidor de mysonicwall.com haya terminado de procesar el registro, a 
continuación aparecerá una página informando que el SonicWall SSL-VPN 200 ha sido 
registrado con éxito. Presionar Continuar y listo. 
 
 Una vez realizado todo este proceso, el SSL-VPN 200 estará completamente operando 
para su uso en la empresa. 
 
Otras consideraciones respecto al SSL-VPN 200 
 
 Montar en un lugar que no dé directamente la luz del sol o fuentes de calor. Una 
temperatura máxima de ambiente de 104º F (40º C) es recomendada. 
 
 Colocar cables de dispositivo, lejos de líneas de poder y fuentes como radios, 
transmisores y amplificadores que puedan provocar ruido. 
 
 Asegurar que ningún tipo de líquido como agua, entre otros estén expuestos ante el 
appliance. 
 Colocar el dispositivo en un lugar donde haya flujo de aire alrededor de la unidad. 
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 Tener actualizado el appliance. El firmware más actual es la v1.5 para SSL VPN 200, esta 
introduce nuevas características como versión autónoma de NetExtender, soporte 
multiplataforma RDP5 y ayuda inteligente según el contexto, incrementando flexibilidad 
en la administración. 
 




 Se tendrá a disposición los recursos técnicos apropiados para cubrir los temas anotados en 
la secciones de este documento. El equipo (hardware) y aplicaciones (software) son 
proporcionados por Payca. 
 
 Los servidores sobre los cuales se trabajaran deben tener instalados con Windows Server 
2003 Standard Edition y configurado un dominio dentro de la red.  Los usuarios que 
accederán a la plataforma deberán tener cuentas de usuario creadas en Active Directory.   
 
 Se debe de tener en cuenta que los parámetros de configuración que se utilizaron en este 
estudio son propensos a cambiar de acuerdo a la situación que se presente.  Deben realizarse 

















1. La tecnología de túneles aplicada a las Redes Privadas Virtuales usando el protocolo SSL, 
brindan seguridad, autenticación y confiabilidad en las transmisiones sobre redes públicas 
no seguras como lo es, Internet. 
 
2. La propuesta de implantación de una VPN permitirá a la empresa Payca, tener una base 
documental planteada para la toma de decisión en caso de, aplicar la tecnología en la 
compañía. 
 
3. La VPN provee un ahorro sustancial de recursos económicos frente a las tradicionales 
líneas dedicadas o WAN. Esta no requiere además de grandes gastos por mantenimiento 
del mismo. 
 
4. El protocolo SSL es capaz de proveer acceso remoto sin el uso de una aplicación cliente, a 
la red interna de una empresa, además es muy sencillo de usar del lado del usuario, 
requiere poca administración y es muy versátil dado que prácticamente todos los usuarios 
remotos tendrán PCs con ambientes Windows. 
 
5. Si se crean nuevas sucursales, estas se podrán adaptar a la VPN fácilmente, sin invertir 
mucho dinero, ya que el único gasto sería el de soporte y configuración, sin tener que 















1. Según estudio realizado, se debe hacer efectiva la inmediata compra de un nuevo servidor 
con una licencia Windows 2003 Server Standard Ed., para que se encargue de el manejo 
de los perfiles de usuarios usando Active Directory, que además se encargue de controlar 
el conjunto de políticas a regir dentro de la red interna de la empresa. 
 
2. Implementar la propuesta aquí presentada cumpliendo previamente los requisitos 
establecidos, sobre la creación de una Red Privada Virtual en Payca Nicaragua. 
 
3. Realizar la migración del sistema contable y financiero SOIN/SIF al servidor Windows 
Server 2003. Dicha aplicación es compatible con este SO, de esta forma se tendrá desde 
un punto centralizado los usuarios de Active Directory con los mismos usuarios de la base 
de datos de la aplicación y así en un futuro poder integrar el SOIN/SIF a la VPN en 
cuestión. 
 
4. Dimensionar la capacidad del ancho de banda a contratar o el aumento del canal que ya se 
tiene actualmente en la empresa, dado que el rendimiento de la VPN depende por una 
parte del ancho de banda con que se cuenta. 
 
5. La implementación de un RAID 1 (Mirroring) en el servidor como disco en espejo, que 
serviría para realizar una copia en todo momento de los datos que se están modificando. 
De esta forma, se asegura la integridad de los datos y la tolerancia al fallo, pues en caso 
de fallo de un disco duro, la controladora seguiría trabajando con el otro disco no dañado 
sin detener el sistema. 
 
6. El SonicWall SSL VPN viene con un certificado X509 pre instalado para las funciones 
SSL, sin embargo si desea como alternativa del uso de estos certificados, es generar un 
certifícate signing request (CSR) en el portal de administración del appliance y enviarlo a 
una Autoridad Certificadora para su validación. Algunas AC pueden ser Verisign, 
Thawte, entre otras. 
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7. El desarrollo y la implementación de normas y políticas para el uso y administración de 
los recursos informáticos que deben poner en práctica los empleados en la empresa, eso 
para garantizar una prolongada vida útil de los equipos, así como un funcionamiento 
eficiente de los mismos. 
 
8. Establecer medidas de seguridad de los equipos informáticos, tales como mantener una 
temperatura ambiental adecuada que evite el calentamiento de los equipos de la red y del 
servidor. Además, que los equipos sean instalados en un lugar alejados del polvo y 
humedad, el uso de extinguidores, entre otras medidas de seguridad que pueden ser 
incorporados para contribuir al funcionamiento eficiente del trabajo que desempeñan los 
empleados. 
 
9. La contratación de mantenimientos preventivos de los equipos informáticos (Servidor) a 
adquirir, el cual sea proveído por la empresa Office Supplies, mientras el equipo está en 
garantía y que se proporcione además con la frecuencia de tiempo que Payca estime 
conveniente. 
 
10. La incorporación del área de Informática en la estructura organizacional de la empresa, 
así como la contratación de un profesional que se encargue de la misma, facultado para 
velar por el manejo y administración de la red local, de la red virtual privada y todos los 
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ANEXO C: ÍNDICE DE ABREVIACIONES 
 
 AC:    Autoridad Certificadora 
 AES:    Advanced Encryption Standard 
 AH:    Authentication Header 
 AS:    Asociación de Seguridad 
 ATM:    Modo de Transferencia Asíncrona 
 CHAP:   Challenge Handshake Authentication Protocol 
 CRL:    Certificate Revocation List 
 DES:    Data Encryption Standard 
 EAP:    Extensible Authentication Protocol 
 ESP:    Encapsulating Security Payload 
 GRE:    Generic Routing Encapsulation 
 HTTP:    Protocolo de Transferencia de Hipertexto 
 IKE:    Internet Key Exchange 
 IP:    Protocolo de Internet 
 IPX:    Internetwork Packet Exchange 
 ISAKMP:   Internet Security Association and Key Management Protocol 
 ISP:    Proveedor de Servicios de Internet 
 RDSI:    Red Digital de Servicios Integrados 
 LDAP:   Lightweight Directory Access Protocol 
 MD5:    Algoritmo de Resumen del Mensaje 5 
 MPPE:   Microsoft Point-to-Point Encryption 
 NAT:    Network Address Translation 
 NETBEUI:   NetBIOS Extended User Interface 
 PAP:    Password Authentication Protocol 
 PKI:    Infraestructura de llaves públicas 
 SHA:    Algoritmo de Hash Seguro 
 TCP:    Protocolo de Control de Transmisión 
 TLS:    Transport Layer Security 




ANEXO D. MARCO LÓGICO DE LA PREPARACIÓN DE PROTOCOLO 
 
Título:  Propuesta para la implantación de una VPN (Red Virtual Privada) en la empresa Payca, S.A. (Papeles y Cartones, S.A.) 
Objetivo General: Proponer una guía de implantación de una VPN (Red Virtual Privada), dada la necesidad de interconexión de Payca, S.A., con el propósito de mejorar la 
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ANEXO H. DISEÑO METODOLÓGICO 
 
Tipo de diseño e investigación 
 
La investigación a desarrollar será de tipo Descriptiva, puesto que se evaluaron diversos aspectos, 
dimensiones o componentes del fenómeno a investigar, en nuestro caso, las tecnologías VPN que 
permiten el acceso remoto entre organizaciones y/o entidades, de tal manera que se puedan 
describir, para luego analizar y por último proponer una guía de implementación de la tecnología 
seleccionada en la empresa Payca, S.A. 
 
Tipo de información 
 
No experimental. Los datos se recolectaron en su medio natural, no han sido elaborados ni 
procesados por otros investigadores, generándose una fuente de datos primarios, que se 
constituyó en la base de la información de éste estudio. 
 
Universo y Muestra 
 
El universo está constituido en la empresa Payca, S.A. La muestra está constituida por el gerente 
general y el encargado de sistemas. 
 
Técnicas de Recopilación de Información 
 
1. Documental (Análisis) 
 La recopilación de la información teórica se selecciono de libros sobre la tecnología VPN 
y redes, así como artículos encontrados en Internet que trataban dicha tecnología.  
 
2. Entrevista 
 Se realizo una serie de entrevistas al gerente encargado del área de Informática de la 
empresa Payca, S.A. Mediante estas series de entrevistas se supo la situación actual de la 
 
 
infraestructura tecnológica de la empresa, así como las dificultades que estos enfrentan 
actualmente. 
 
3. Observación y Experimentación 
 Para comprobar el funcionamiento de ciertas funciones, se llevo a cabo un conjunto de 
pruebas realizadas. Gracias a la experimentación mediante una serie de pruebas piloto hechas en 
un servidor piloto con configuraciones deseadas, se logro observar los resultados que se iban 
obteniendo, para lograr una mayor veracidad en el presente estudio monográfico. 
 
Herramientas de procesamiento 
 
 
Para procesar la información recopilada en este estudio se utilizaron principalmente las siguientes 
herramientas: 
 
- Microsoft Word: Procesador de palabras. 
- Microsoft Excel: Utilizado para el análisis financiero de los protocolos. 
- Microsoft Visio: Herramienta utilizada para la elaboración de los diseños de diagramas e 
ilustraciones. 
- Microsoft Project: Herramienta utilizada para la planificación del horario de trabajo y 
seguimiento de cada una de las etapas para la realización del presente trabajo. 
 
Herramientas y Procedimientos para el Desarrollo de Objetivos. 
 
La recomendación de la infraestructura de IT en Payca se hizo en base en base a la teoría 
recopilada y la experiencia propia en el montaje de este tipo de tecnología. 
 
Las comparaciones de tecnologías de túneles de IPSec y SSL, se llevaron a cabo utilizando 
información basada en la teoría recopilada en libros y artículos de Internet. 
 
Para la elaboración de la guía de implantación se definió un estilo a seguir propio en base a lo 
documentado por el fabricante. 
 
 
ANEXO I. GLOSARIO 
 
Autenticación 
Verificación de la identidad de un usuario o proceso de sistema. 
 
Controlador de dominio 
Es un servidor en un dominio que acepta accesos a cuentas e inicia su autenticación. 
 
Criptografía 
La criptografía es el arte o ciencia de cifrar y descifrar información utilizando técnicas 
matemáticas que hagan posible el intercambio de mensajes de manera que sólo puedan ser leídos 
por las personas a quienes van dirigidos. 
 
Extranet 
Una extranet es una red privada virtual resultante de la interconexión de dos o más intranets que 
utiliza Internet como medio de transporte de la información entre sus nodos. 
 
Frame Relay 
Frame Relay es una técnica de comunicación mediante retransmisión de tramas. Consiste en una 
forma simplificada de tecnología de conmutación de paquetes que transmite una variedad de 
tamaños de tramas para datos, perfecto para la transmisión de grandes cantidades de datos. 
 
Groupware 
Se refiere a los programas informáticos que integran el trabajo en un sólo proyecto con muchos 
usuarios concurrentes que se encuentran en diversas estaciones de trabajo, conectadas a través de 
una red (internet o intranet). 
 
Helpdesk 
El HelpDesk se basa en un conjunto de recursos técnicos y humanos que permiten dar soporte a 




IETF (Internet Engineering Task Force) 
Grupo responsable del funcionamiento efectivo de Internet y la resolución de todos los aspectos 
de arquitectura y protocolos a corto y mediano plazo. 
 
Intranet 
Una intranet es una red de ordenadores de una red de área local (LAN) privada empresarial que 
proporciona herramientas de Internet, la cual tiene como función principal proveer lógica de 
negocios para aplicaciones de captura, reportes, consultas, etc. con el fin de auxiliar la 
producción de dichos grupos de trabajo. 
 
ISP (Internet Service Provider) 
Término genérico utilizado para describir a las compañías que proporcionan una conexión a 
Internet para los usuarios privados y domésticos. 
 
Kerberos 
Es un sistema de seguridad basado en identidad, que autentica a los usuarios en el inicio de 
sesión. Funciona mediante la asignación de una clave única, llamada vale, a cada usuario que 
inicia sesión en la red. 
 
Modelo OSI (Open System Interconnection) 
El Modelo de Referencia de Interconexión de Sistemas Abiertos, conocido mundialmente como 
Modelo OSI, fue creado por la ISO (Organización Estándar Internacional) y en él pueden 
modelarse o referenciarse diversos dispositivos que reglamenta la UIT-T, con el fin de poner 
orden entre todos los sistemas y componentes requeridos en la transmisión de datos, además de 
simplificar la interrelación entre fabricantes. 
 
RADIUS 
Es un protocolo de autentificación y autorización para aplicaciones de acceso a la red o movilidad 






Según la UIT-T, es una red que facilita conexiones digitales extremo a extremo para proporcionar 
una amplia gama de servicios, tanto de voz como de otros tipos, y a la que los usuarios acceden a 
través de un conjunto de interfaces normalizados. 
 
RFC (Request For Comment) 
Las RFCs son una serie de documentos de acceso público, que detallan prácticamente todo lo 




Streaming es un término que se refiere a ver u oír un archivo directamente en una página web sin 
necesidad de descargarlo antes al ordenador o computador. 
 
Tarjetas Inteligentes 
Una tarjeta inteligente (smart card), o tarjeta con circuito integrado (TCI), es cualquier tarjeta del 
tamaño de un bolsillo con circuitos integrados incluidos. Las tarjetas inteligentes son un 
componente clave de la infraestructura de claves públicas en la plataforma Windows, ya que estas 
mejoran las soluciones exclusivas del software, como la autenticación de clientes, el inicio de 
sesión y el correo electrónico seguro. 
 
UIT-T 
La Unión Internacional de Telecomunicaciones (UIT) es el organismo especializado de las 
Naciones Unidas encargado de regular las telecomunicaciones, a nivel internacional, entre las 
distintas administraciones y empresas operadoras. 
 
X.25 
X.25 es un estándar UIT-T para redes de área amplia de conmutación de paquetes. Establece 
mecanismos de direccionamiento entre usuarios, negociación de características de comunicación, 
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